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Jugendliche verwenden
heute einen erheblichen
Teil ihrer Zeit fur die Nut-
zung von Medien. Sie
schauen Fernsehen und
surfen parallel mit ihrem
Smartphone. Kommuni-
kation findet haufig Uber
Soziale Netzwerke statt
und das Leben wird in Bil-
dern und Videos festge-
halten, die mit anderen
geteilt werden. Dabei be-
gegnen Jugendliche der Technologie und den Me-
dienwelten meistens ziemlich unbefangen und mit
einer groBen Portion Neugier.

Was auf den ersten Blick nach einer Abschottung
von der Welt aussieht, hat aber viel mit den bisheri-
gen Interessen und Entwicklungsaufgaben von Ju-
gendlichen zu tun. Freundschaften pflegen, flirten,
in Kontakt bleiben, Anerkennung finden und das
Leben dokumentieren. Diese findet lediglich mit an-
deren Mitteln bzw. nun in Medien statt.

Was es heiBt, ganz selbstverstéandlich in einem mul-
timedialen Umfeld aufzuwachsen, kénnen Erwach-
sene jedoch haufig nur schwer nachvollziehen.
Entsprechend groB ist bei vielen Eltern und Lehrern
die Verunsicherung, welche Auswirkungen diese
neuen medialen Erfahrungen auf die kindliche und
jugendliche Entwicklung und ihr Welt- und Wertever-
sténdnis haben.

Gerade die Nutzung von Sozialen Netzwerken stellt
Jugendliche, Eltern und Schule immer wieder vor
Herausforderungen und Probleme. Dabei stehen
drei Themen unabhéngig vom genutzten Netzwerk

immer wieder im Fokus: Das Recht am eigenen Bild,
das Urheberrecht und das Onlinemobbing. Dazu ge-
héren Fragen wie: Was stelle ich ins Netz und was
besser nicht? Was kann ich tun, wenn ich oder
meine Freunde gemobbt werden? Welche Regeln
bei der Nutzung sollten in der Freizeit und in der
Schule gelten? Wie kann das Thema in der Schule
aufgegriffen und verankert werden?

Bei diesen Fragen mdchte die vorliegende Bro-
schire zum Umgang mit Sozialen Netzwerken an-
setzen. Die Autoren haben einen Projekttag far
Schilerinnen und Schiuler der 6. und 7. Klassen und
einen dazugehdrigen Elternabend entwickelt. Ziel ist
dabei nicht ein punktuelles Aufgreifen des Themas
an einem Tag, sondern eine kontinuierliche und
nachhaltige Bearbeitung und Verankerung des The-
mas in der Schule. Dazu mdchte dieser Projekttag
Impulse und konkrete Ideen liefern.

Ich freue mich, wenn diese Broschure hilfreiche An-
séatze liefert und der Projekttag von interessierten
Schulen angefragt wird.

Mit freundlichen GriBen
lhr

Stefan G. Reuf3
Landrat



Viele Schilerinnen und Schiiler (nachfolgend SuS)
haben bereits in der Férderstufe ein Smartphone
oder sind in sozialen Netzwerken aktiv. Die Eltern
stehen dieser Entwicklung haufig kritisch gegeniber,
geben dem Wunsch der Kinder friher oder spéater
aber nach. Das Technikverstédndnis und das Wissen
der Eltern, was Kinder alles mit dem Smartphone tun
kénnen, sind sehr unterschiedlich, was sich natirlich
auf die Begleitung des Kindes mit diesem Geréat aus-
wirkt. Neugierig, wie Kinder sind, nutzen diese na-
hezu alle Funktionen und Méglichkeiten, ohne sich
bewusst zu sein, was fur Gefahren dabei entstehen
kénnen und welche Probleme sie, auch unbewusst,
erzeugen kénnen.

Folgende Situationen fliihren immer wieder zu Pro-
blemen, die dann im schulischen Kontext zum Teil
sehr zeitintensiv aufgearbeitet und geklart werden
mussten:

> RegelméaBig werden Bilder von SuS gemacht, die
ohne die Erlaubnis der betroffenen Personen ver-
breitet werden.

> Sehr private Bilder, die der/die jeweilige Partner/in
nach der Beendigung einer Beziehung aus Rache
oder anderen Griinden an andere Personen wei-
tergleitet hat, kursieren im schulischen Raum.

> Inklasseneigenen Gruppen (Bsp. Hausaufgaben-
gruppen, in denen haufig nicht alle SuS Mitglied
sind) lassen sich SuS zu leichtsinnigen Kommen-
taren / AuBerungen hinreiBen und manchmal ent
steht eine negative Gruppendynamik, in der SuS
respektlos behandelt und ggf. ausgeschlossen
werden, daraus kann Onlinemobbing entstehen,
was sich auch massiv auf das Klassengeflige
auswirkt.

> Unwissenheit seitens der SuS Uber verschiedene
Funktionsmechanismen und Einstellungsmdglich-
keiten der Sozialen Netzwerke
(Stichwort: Facebook-Party).

Neben diesen, sich auf den Schulkontext auswirken-
den Problematiken, gibt es auch einige Schwierigkei-
ten, die nur auf der Ebene der SuS bleiben oder den
familiaren Kontext betreffen. Um SuS, Lehrkréafte und
Eltern fir diese Problematiken zu sensibilisieren und
ihre Kompetenzen zu starken und zu erweitern,
wurde dieser Projekttag konzipiert.

Wichtig bei der Durchflihrung des Projekttages ist die
Haltung der durchfiihrenden Personen. Die mediale
Entwicklung ist in den letzten Jahren enorm vorange-
schritten und das Internet, insbesondere Soziale Netz-
werke, lassen sich aus vielen Lebens- und
Arbeitsbereichen nicht mehr wegdenken. Daher ist es
von groBer Bedeutung, sich kritisch mit diesen Ent-
wicklungen auseinanderzusetzen, ohne nur das Ne-
gative zu betonen. Trotz aller Gefahren, die durch
diese Entwicklung entstehen kénnen, gilt es, die posi-
tiven Effekte nicht aus den Augen zu verlieren. Vor ei-
nigen Jahren wurde noch gesagt, dass die damalige
Jugend nur vor dem Fernseher séBe und still konsu-
miere, ohne selbst etwas zu tun. Heute drehen viele
Jugendlichen kleine Videos und stellen diese bei-
spielsweise bei YOUTUBE online. Sie fihren Blogs
und pflegen ihre Freundschaften ber Soziale Netz-
werke. Dabei gilt es auch zu beachten, dass gerade
in der Pubertét die Selbstdarstellung und das Spiel mit
verschiedenen ldentitdten eine wichtige Rolle ein-
nimmt und das Profil eines Sozialen Netzwerkes ver-
gleichbar mit dem friiheren Poesiealbum ist.

Fur die projekttagdurchfiihrenden Personen ist daher
eine offene Haltung wichtig, welche die Vorziige der
Entwicklungen, aber auch die negativen Seiten auf-
zeigt und den SuS dabei hilft, sich selbst eine eigene
Meinung zu bilden und die Angebote bewusst und
kompetent zu nutzen.



Das vorliegende Konzept wurde bereits mehrfach an
verschiedenen Schulen und mit verschiedenen Ni-
veaus erprobt. Aufgrund der bisherigen Erfahrungen
wurde das Konzept Uberarbeitet und angepasst.
Das komplette Projektmaterial wird nach einer Vor-
besprechung der Schule zur Verfigung gestellt.

Durch die Zusammenarbeit der drei oben genannten
Projektpartner entstand ein sehr wirkungsvolles und
vielféltiges Projekt, das viele Grundfragen im Zu-
sammenhang mit ,Sozialen Netzwerken® abdeckt.
Eine Integration weiterer Themen, wie z.B. Compu-
terspiele, Computersucht, Sicherheitsaspekte durch
Wiirmer, Viren und Trojaner oder Abzocke durch
Handy, sprengen den Rahmen und leiten den Fokus
allzu schnell von dem gesteckten Ziel weg. Das Re-
sultat ware ein Gesamtprojekt, das scheinbar alle
Thematiken beinhaltet, allerdings kein fundiertes
Wissen zu den Einzelproblematiken erzeugt.

Neben der inhaltlichen Arbeit mit Schulklassen ist
ein weiteres wichtiges Ziel des Projekttages, dass
das Thema ,Soziale Netzwerke“ bzw. ,Social Media“
innerhalb der Schule nachhaltig durch geeignete
MaBnahmen weitergefihrt wird. Deswegen erachten
die Verfasser folgende Punkte als Grundvorausset-
zungen:

Bildung einer Gruppe von mehreren Lehrkréften,
die zunachst bei einem Projekttagsdurchgang hos-
pitieren und anschlieBend die Projekttage alleine
durchfuhren. Die drei zu bildenden Arbeitsgruppen
(,Onlinemobbing®, ,Urheberrecht” und ,Recht am ei-
genen Bild“) kbnnen so optimal durch je eine(n) Tea-
mer/-in , der gleichzeitig ,Spezialist” der Thematik ist,
betreut werden. Die Schulleitung muss die Lehrkréfte
fur die Hospitation und die Projekttage freistellen.

Feste und benannte Ansprechpartner/-innen an
der Schule: Um eine Kontinuitat zu erreichen, muss
es an der Schule interessierte und dafliir benannte
Lehrkrafte geben, die Ansprechpartner/-innen fir
das Thema sind und aktiv diese Projekttage umset-
zen. Als duBerst vorteilhaft hat sich dabei die Betei-
ligung der Schulsozialarbeit erwiesen. Diese ist
bereits an der Schule bekannt und widmet einen Teil
ihrer Arbeit genau dieser Thematik.

Planungs- und Auswertungstreffen: Vor der ersten
Ausfihrung des Projekttages mit einer Klasse findet
ein gemeinsames Planungstreffen statt (Projektinitia-
toren, Gruppe von Lehrkraften und Schulsozialar-
beit), bei dem die Beteiligten informiert und offene
Fragen geklart werden. Nach dem ersten Projekt-
tagsdurchgang in der gewahlten Klasse werden in
einem Auswertungstreffen der Tag besprochen, Ver-
besserungsvorschlage aufgenommen und die Lehrer
auf die erste eigene Durchfiihrung vorbereitet.

Darulber hinaus haben sich die folgenden Punkte als
sehr férderlich erwiesen:

Integration in das Medienbildungskonzept der
Schule: Damit dieses Thema kontinuierlich und ver-
bindlich fur alle SuS durchgeflihrt werden kann, wird
eine Verankerung im Medienbildungskonzept emp-
fohlen. Nur so kann erreicht werden, dass dieses
wichtige Thema auch im Unterricht besprochen wird.
Dartber hinaus ist es sinnvoll, Einzelthematiken Fa-
chern zuzuordnen und im Sinne eines Spiralcurricu-
lums in unterschiedlichen Jahrgangsstufen
vertiefend zu besprechen. So ist z.B. die Thematisie-
rung des Urheberrechts im Fach Deutsch sinnvoll.

Bildung einer Peer-Group (MedienScouts): Diese
MedienScouts kénnen aus SuS ab Jahrgangsstufe
8 bestehen, die besonders geschult, in andere Klas-
sen gehen und Mitschuler/-innen tber die Thematik
informieren. Naturlich sollten diese MedienScouts
SusS bekannt sein, da sie gleichzeitig Anlaufstelle fur
Probleme der Mitschiler/-innen sein sollten, die im
Umgang mit sozialen Netzwerken entstehen kénnen.
Hierfur ist allerdings die Begleitung dieser Gruppe
durch eine Lehrkraft der Schule nétig. Diese Lehrkraft
soll auch den Kontakt zu den Projektpartnern (Schul-
sozialarbeit, Jugendférderung und Medienzentrum)
aufrechterhalten und gegebenenfalls weitere Schu-
lungsmaBnahmen fur die MedienScouts planen.

Im vorliegenden Skript wird oftmals auf das aktuell
meist genutzte Soziale Netzwerk ,,Facebook” zurtick-
gegriffen. Wir méchten allerdings hervorheben, dass
es sich nicht um ein spezifisch fur ,Facebook" entwi-
ckeltes Material handelt. Die hier aufbereiteten Pro-
blematiken kehren bei der Thematisierung von
samtlichen Sozialen Netzwerken immer wieder. Die-
ses zeigen auch die Inhalte der Gruppenarbeits-
phase: Recht am eigenen Bild, Onlinemobbing,
Urheberrecht. Als ergdnzendes Material sind die
AGB und Datenschutzbestimmungen von What-
sApp, einer aktuell unter der Zielgruppe weit verbrei-
teten App, angehangen und kommentiert. Aktuelle
Entwicklungen im medialen Bereich mUlissen bei Be-
darf in das Konzept eingearbeitet und bei der Pro-
jekttagsdurchfiihrung berucksichtigt werden.



Rahmenbedingungen des Projekttages
Uberblick des Projekttages zum Thema Soziale Netzwerke

Ablauf des Projekttages

1. Stunde: Profil

2. Stunde: Daten veréffentlichen und ,,Geschichte von Jenny und Martin“
3. und 4. Stunde: Gruppenarbeit

5. Stunde: Prasentation der Gruppenergebnisse

6. Stunde: Abschlussrunde und Klarung offener Fragen

Elternabend

Anlagen:

Profilbogen

Arbeitsblatt ,Daten verdffentlichen”

Schilder der Kategorien fir ,Daten veréffentlichen®
»aeschichte von Jenny und Martin“

Arbeitsblatt - Onlinemobbing -

Arbeitsblatt - Recht am eigenen Bild -

Arbeitsblatt - Urheberrecht -

Informationen zu Onlinemobbing

Straftaten im Zusammenhang mit Onlinemobbing
Informationen zu Recht am eigenen Bild

Anmerkungen zu den Unterlagen Recht am eigenen Bild
Beispielbilder fir Ausnahmen bei Recht am eigenen Bild
Optional: Sexting

Informationen zum Urheberrecht

Uberblick in Kurzform: Was darf ich, was nicht
Anmerkungen zu den Unterlagen Urheberrecht
Schematische Darstellung der Sozialen Netzwerke
Profil im SchilervVz

Lésungsvorschlag zum Profil im SchilerVZ

TIPPS zum sicheren Umgang mit sozialen Netzwerken
Auszug aus den AGB von Facebook

Auszug aus den AGB und der Datenschutzerklarung von WhatsApp

10
11
11
12
13



Vermittlung und Erarbeiten von Informationen
zu den Themen

Tipps zu den Sicherheitseinstellungen
eines Profils

Aufklarung Uber Urheber- und
Personlichkeitsrechte

Pravention von Konstellationen
im Bereich Onlinemobbing

Entwicklung einer kritischen Grundhaltung
gegeniber Medien

Aufklarung Uber Handlungsmdglichkeiten
bei respektlosem Verhalten anderer

Benennung von Ansprechpartnern/-innen
zur Unterstiitzung bei Onlinemobbing
(schulintern und schulextern)

Dialog der Generationen:

Kinder und Eltern sprechen bei dem Elternabend
Uber Chancen, Méglichkeiten und Gefahren

im Internet

Projekttag:

Kopien des Profilbogens in Klassenstarke
Kopien des Arbeitsblattes ,Daten veroffentlichen®

Plakate der Kategorien (Offentlich, Bekannte,
Freunde, Nur far mich, gar nicht)

»aeschichte von Jenny und Martin“

Arbeitsmaterialien fur die Gruppe Onlinemobbing

Arbeitsmaterialien fir die Gruppe Recht
am eigenen Bild

Arbeitsmaterialien flir die Gruppe Urheberrecht

Film ,Was gebe ich Preis — Profileinstellungen in
Facebook* (liegt dieser Mappe bei oder ist unter
der Mediennummer 4690027-1

im Medienzentrum erhéltlich)

Grafik Soziales Netzwerk
Digitalkamera und PC mit Drucker
Kreppband / Tesafilm

Plakate (pro Gruppe 2)

Permanentmarker / Whiteboard Marker

Ein voller Schultag (1. - 6. Std.) und zeitnaher Schu-
ler-Elternabend, moglichst am selben Abend

Beamer

Laptop

Schiiler-/ Elternabend:

6. und 7. Klasse

RegelméBige Durchfihrung
in allen 6. und 7. Klassen

Kontinuierliches Aufgreifen und Vertiefen
der angesprochenen Themen in anderen
Unterrichtsféachern

Verankerung der Themen im Schulkonzept
und Aufgreifen in verschiedenen
Unterrichtsfachern

Infomaterialien fur Eltern
,Mein Profil im SchulerVZ! Ist das 0.k.?"

Arbeitsblatt mit Tipps zur sicheren Nutzung
von sozialen Netzwerken

Beamer
Laptop
Boxen

Film ,Klaus erklart Facebook®, erhaltlich im
Medienzentrum mit der Verleihnummer 4690026-1

Empfehlenswerte Privatsphareneinstellungen -
»Was gebe ich Preis - Profileinstellungen in
Facebook* (liegt dieser Mappe bei oder ist unter
der Mediennummer 4690027-1

im Medienzentrum erhéltlich)



Die Teamer/-innen stellen sich kurz vor. Die SuS be-
kommen die Méglichkeit den Profilbogen (s. Anlage)
auszufillen. Parallel werden Portratfotos gemacht
und ausgedruckt. AnschlieBend sollen diese Bogen
in der Cafeteria ausgehangt werden. Ziel ist eine
Diskussion tber Offentlichkeit und den Unterschied
zu Facebook.

Die SuS bekommen ein Arbeitsblatt mit zahlrei-
chen Beispieldaten (s. Anlage) und sollen diese
zundachst far sich in verschiedene Kategorien zur
Verdffentlichung (von privat bis 6ffentlich) einord-
nen. Wenn alle fertig sind, positionieren sich die
SusS fur ausgewahlte Daten entsprechend ihrer
Antwort im Raum und begriinden ihre Entschei-
dung. Nach dem Austausch der Argumente haben
die SuS die Moglichkeit, sich neu zu positionieren.

AnschlieBend wird eine fiktive ,Geschichte von
Jenny und Martin“ vorgelesen (s. Anlage). Sammeln
der Punkte: ,Was ist euch aufgefallen? Was war
nicht okay?“ Hinfuhrung auf die drei Themen fur die
Gruppenarbeit: Onlinemobbing, Recht am eigenen
Bild und Urheberrecht. Zuféllige Gruppeneinteilung.

Die SuS erarbeiten die Grundlagen ihres Themas
und stellen dieses in geeigneter Form ihren Mitsch-
ler/-innen vor:

1. Onlinemobbing
2. Recht am eigenen Bild
3. Urheberrecht

Infomaterial fUr die jeweiligen Gruppen wird von den
Teamer/-innen bereitgestellt.

Vorstellung der Prasentationen im Plenum plus
kurze Riuckmeldung der anderen Gruppen und Tea-
mer/-innen.

AbschlieBender Input von den Teamer/-innen zu

Aufbau und Struktur eines Sozialen Netzwerkes
(wer ist wie mit wem vernetzt, wer kann was lesen
etc.)

Wichtige Punkte in AGB von Facebook, YOUTUBE,
WhatsApp etc.

Tipps zu Privatsphéreneinstellungen, Passwortern,
(Profil-)bildern etc.

Klarung von offenen Schiilerfragen zu den ange-
sprochenen Bereichen

Nach einer BegriBung erfolgt eine lockere Einfuh-
rung in das Thema Soziale Netzwerke mit dem Film
+Klaus erklart Facebook". Nach der Prasentation der
Ergebnisse der Arbeitsgruppen durch die SuS
schlieBt sich eine Diskussion und die Klérung offe-
ner Fragen an..



Ablauf:

SuS bekommen nach kurzer Vorstellung der
Teamer/-innen, die auf das Nétigste reduziert
werden muss, die Fragebdgen ausgeteilt

bei den Hinweisen zum Ausflllen muss

immer wieder betont werden, dass die SuS die
Angaben in den Bégen machen kénnen,

nicht missen

wéahrend die SuS den Fragebogen ausfillen,
werden von den SuS Fotos gemacht,

die verkleinert und als Profilbilder ausgedruckt
werden

auch hierbei muss der Hinweis erfolgen, dass
das Aufkleben der Bilder freiwillig erfolgt

haben alle SuS die Bégen ausgefullt, geht man
mit diesen an einen mdglichst zentralen Ort in
der Schule (Cafeteria, Aufenthaltsbereich flr
Pausen 0.A))

hier sollen die SuS ihre Bogen aufhédngen

sicherlich werden sich einige SuS weigern,
da sie private Daten (Telefonnummer,
Spitzname 0.A.) angegeben haben

auch um die Profilbilder gab es in bereits
durchgefuhrten Projekten Diskussionen

in ersten Disku§sionen wird der Unterschied
zwischen VEROFFENTLICHUNG im Internet
und im schulischen Umfeld herausgearbeitet

zahlreiche Diskussionsanlasse kénnen sich
anschlieBen, die teilweise im Verlaufe des Tages
neu aufgegriffen werden kénnen

- Darf man ohne nachzufragen andere
Personen fotografieren?

- Wie durfen die Bilder anschlieBend
verwendet werden?

- Wie sieht ein Profilbild aus, was ist
bedenklich, wo erscheinen Profilbilder unter
Umsténden zusétzlich, in welchen
Zusammenhangen kénnen diese Profilbilder
missbraucht oder gebraucht werden?

- Welcr_)e Daten von meinem PROFIL
sind OFFENTLICH?

- Was heiBt OFFENTLICH?

- Welche Einstellmdglichkeiten
des Profils gibt es?

Es empfiehlt sich, viele der hier aufgeworfenen Fra-
gestellungen fiir die SuS sichtbar zu notieren und im
Laufe des Tages immer wieder in Erinnerung zu
bringen. Sicherlich werden durch die folgenden Ar-
beitsgruppen einige dieser Fragen beantwortet, alle
offenen Fragen sollte man in einer Abschlussrunde
nochmals thematisieren und abschlieBend beant-
worten.

Ziel:

Ziel dieses Einstiegs ist in erster Linie die Bewusst-
seinsbildung fur den Begriff OFFENTLICH. Neben-
bei dient der Einstieg dazu, den Rahmen flr den
ganzen Tag abzustecken und Neugier zu wecken.
Sicher besitzen die SuS eine gewisse Vorbildung,
die aber weder gefestigt noch fundiert ist. Vieles von
ihrem ,Wissen“ stammt vom Hérensagen und
selbstkonstruierten Zusammenhangen. Im Laufe
des Tages sollen ebenfalls Méglichkeiten der fun-
dierten Recherche und Informationsbeschaffung
thematisiert und aufgezeigt werden.

Material:

Digitalkamera, PC mit Drucker, Fragebdgen, Schere
und Stifte, Klebestreifen oder Pinnnadeln, Kleber



Ablauf:

Im Anschluss an die Einheit ,Profilbogen®
bekommen die SuS das Arbeitsblatt ,Daten
verodffentlichen® ausgeteilt

Bei den Erlduterungen dazu werden die Schilder
mit den 5 Kategorien (A4-Zettel mit den
Kategorien sind ausreichend) vorgestellt:

1. Kann 6ffentlich sein

2. Fir alle Freunde / Bekannte

3. Nur enge Freunde / Familie

4. Nur fir mich

5. Nicht ins Netz stellen

Die SuS erhalten die Aufgabe, die auf dem
Arbeitsblatt genannten Beispiele fur Daten einer
der 5 Kategorien unter der Fragestellung ,Was
wirdest du wie ins Internet stellen?“ zuzuordnen
und die Kategoriennummer auf dem Blatt zu
vermerken.

Wahrend die SuS die Bégen ausflillen, werden
die Schilder an verschiedenen Orten im Raum
aufgehangt.

Wenn alle fertig sind, werden die Daten
vorgelesen und die SuS sollen sich
entsprechend ihren Einstufungen bei dem
passenden Schild positionieren.

Je nachdem, ob es ,Auffélligkeiten“ bei der
Verteilung gibt oder um einfach dartber zu
sprechen, kann bei einzelnen SuS nachgefragt
werden, warum sie sich so entschieden haben.

Nach einem Austausch der Argumente und
Perspektiven haben die SuS die Méglichkeit,
sich ggf. neu zu positionieren.

Da die Abfrage aller Daten mitunter zu lang
dauern kann, ist es sinnvoll, nur bestimmte
Daten abzufragen.

Fir eine mogliche Auswahl an Daten bieten
sich z.B. an:
- Mein Geburtsdatum

- Welche/-r Lehrer/-in blod ist

- Was mein/-e beste/-r Freund/-in
mir im Vertrauen gesagt hat

- Farbe meiner Unterwasche

- Wo mein Taschengeld liegt

10

- Kreditkartennummer der Eltern
Partybilder

- Meine Handynummer
- Wann meine Familie im Urlaub ist

- ,»1,2,3 morgen mach ich freil

Bei den Daten kann auch gut erneut Bezug auf die
Angaben zum Profil im Vorfeld genommen werden.
Was steht bei mir drin? Fir wen ist das sichtbar?
Was kann passieren? Was ist sinnvoll? Was passiert
mit den Daten? Wie viele ,Datenmosaiksteine”
braucht es, um ein genaues Bild von einer Person
zu zeichnen?

Ziel:

Ziel ist eine Vertiefung der bereits im Profilbogen an-
gestoBenen Auseinandersetzung mit der Frage:
Was stelle ich wie ins Netz und was besser nicht?
Auch wird dabei deutlich, dass es unterschiedliche
Meinungen geben kann bzw. manche SuS mit Infor-
mationen freizligiger umgehen als andere. Aller-
dings gibt es auch bestimmte Daten, bei denen
Vorsicht geboten ist: Vollstdéndiger Name, Adresse,
Geburtsdatum, Handynummer etc. Auch sollte man
sich kritisch fragen, was mit den online gestellten
Daten passiert und ab welcher Datenmenge ein ge-
naues Bild von einer Person, deren Interessen, Auf-
enthaltsort etc. gezeichnet werden kann. Spéater im
Workshop im Teil ,AGB*“ und ,Einstellungen® wird
diese Thematik noch mal aufgegriffen und entspre-
chende Tipps werden gegeben.

Nach dem Thema "Daten veréffentlichen", was ca.
35 min. dauern sollte, wird die "Geschichte von
Jenny und Martin" vorgelesen. Im Anschluss wer-
den die SuS gefragt, ob ihnen etwas ,aufgefallen“ist
bzw. was nicht 0.k. war. Falls die Begriffe nicht fallen
sollten, dann Hinflhrung auf die Themen:

- Onlinemobbing

- Recht am eigenen Bild (optional Sexting
innerhalb dieser Arbeitsgruppe)

- Urheberrecht

Diese drei Thematiken bilden die Grundlage fur
die nun folgenden Arbeitsgruppen, die in etwa
gleich groB sein sollten.



Einteilung in die Arbeitsgruppen und
anschlieBend groBe Pause: Wenn noch Zeit ist,
dann kénnen die Aufgabezettel fir die
Gruppenarbeit schon verteilt werden.

Ablauf:

Die Aufgabenzettel werden an die drei
Kleingruppen verteilt.

Deren Arbeitsauftrag ist es, sich das
bereitgestellte Infomaterial zu den Themen
durchzulesen und die Fragen auf dem
Arbeitsblatt zu beantworten.

Zur Information ihrer Mitschiler/-innen sollte
die einzelne Arbeitsgruppe sich eine geeignete
Préasentationsform Uberlegen und umsetzen.

Den SusS bleibt es lUiberlassen, welche Form
der Prasentation sie wahlen:

Plakat
- PPT

Interview
Standbild

Rollenspiel

Ablauf:
Die Gruppen kommen einzeln nach vorn und
prasentieren im Plenum ihre Ergebnisse.

Die SuS haben die Mdglichkeit, Rickfragen an
die Gruppe zu stellen.

Die Teamer geben anschlieBend ggf.

ergdnzende oder weiterfihrende Informationen.
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Material:

Arbeitsblatt "Daten verdéffentlichen", DIN-A4-Schilder
der 5 Kategorien und Blatt mit "Geschichte von
Jenny und Martin".

Ziel:

Ziel ist eine Beschaftigung mit den drei groBen The-
men, die im Kontext mit Sozialen Netzwerken immer
wieder diskutiert werden und fir Probleme sorgen.
Auch aktuelle Themen wie z.B. Sexting kénnen auf-
gegriffen werden.

Die SusS sollen durch aktive (Recherche und Textar-
beit) und kreative (Prasentationsgestaltung) Grup-
penarbeit mdglichst das Wesentliche der jeweiligen
Themen erarbeiten und verinnerlichen. Wie sind die
Begriffe definiert? Was darf ich und was nicht? Wel-
che Tipps kann ich anderen dazu geben?

Material:

Blatt mit der ,Geschichte von Jenny und Martin®, die
drei Arbeitsblatter fur die Gruppen, Papier/Pappe fir
Plakate, bunte Permanentmarker, Pins oder Klebe-
band. Optional: Ausgedruckte Bilder, Cartoons etc.
passend zu den Themen.



In der 6. Stunde sollen mit den SuS in einem offenen
Gesprach weitere Fragen geklart und zusatzliche
Infos gegeben werden. Hier kann ein Schaubild
eines Sozialen Netzwerkes (soziale netzwerke.png)
gezeigt und erldutert werden:

Es sollte auf die unterschiedlichen Vernetzungen der
sFreunde” oder Profile eingegangen werden. Das
gelb markierte Profil ist der Nutzer mit dem héchsten
Grad der Vernetzung. Sehr schén kénnen an diesem
Schaubild die Einstellungen flr Veréffentlichungen,
Pinnwandeintrdge, Post fur Freunde, Freunde von
Freunden gezeigt werden. Mit der Hintergrundinfor-
mation, dass ein durchschnittlicher FB-User ca. 350
— 400 Freunde besitzt, kann die Bedeutung obiger
Einstellungen verdeutlicht werden. Ebenso kdénnen
geschlossene Gruppen erlautert werden.

Das vorliegende Bild wurde von Darwin Peacok auf
der Seite der Bundeszentrale fur politische Bildung
(www.pb21.de) unter der cc Lizenz veréffentlicht.
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Ebenfalls sollten in dieser Stunde die AGB / Daten-
schutzbestimmungen, die jeder Nutzer mit der Ero6ff-
nung eines Accounts anerkennt, projiziert werden.
Thematisiert werden sollten Art und Umfang der Be-
stimmungen, je nach Nutzungsverhalten der SuS
Facebook oder WhatsApp o.A. Viele Ausformulie-
rungen und Passagen sind fir die angesprochenen
und anvisierten Zielpersonen nicht verstandlich. Of-
fiziell darf ein FB Account im Alter von 13 Jahren, ein
WhatsApp Account im Alter von 16 Jahren er6ffnet
werden.

Weiterhin empfiehlt sich das gemeinsame An-
schauen des Filmes zu den Einstellungen des Pro-
fils. Der Film ist auf der bereits angefihrten DVD, die
im Medienzentrum entleihbar ist, enthalten. Er tragt
den Titel ,Facebook — Mein Profil — Was gebe ich
preis®. Er soll den SuS Anregungen und Hilfestellun-
gen bei der Bearbeitung der eigenen Profileinstel-
lungen geben. Der Film sowie weitere hilfreiche
Materialien, die von einer luxemburgischen Initiative
erarbeitet wurden, sind der Mappe beigelegt. Ziel ist
es, die SuS zu motivieren, sich genauer mit den dort
zu treffenden Einstellungen zu beschéftigen. Da Fa-
cebook auch éfter Mentiumgestaltungen vornimmt
oder Menupunkte veréndert, ist eine Handreichung
ungeeignet. Vieles erklart sich bei den Einstellungen
auch von allein, jedoch sollten diese Einstellungen
einmal gemacht werden und mindestens im 6 Wo-
chenrhythmus Uberprift werden, auch wegen stén-
dig dazukommenden neuen Funktionen.



Momentan gibt es wohl kein gréBeres Konfliktpoten-
tial in der Schule, aber auch im Elternhaus, als die
Nutzung des mobilen Internets mit den dementspre-
chenden Geraten, wie Tablet-PC oder Smartphone.
Hier stehen sich die Gruppen der ,Digital Natives®
(der Gruppe, die mit diesen Dingen von Geburt an
Umgang hatte), der Gruppe der ,Digital Immigrants®
gegenuber. Beide Gruppen haben aber das gleiche
Ziel: Der fir sie sinnvolle und kreative Umgang mit
digitalen Medien. Doch dieser Umgang sieht fur jede
Gruppe anders aus.

Bei vielen ,Digital Immigrants® herrscht noch das
Vorurteil, die Gruppe der ,Digital Natives seien viel
medienkompetenter und habe eine Anleitung gar
nicht nétig. Im Laufe des Abends soll aufgezeigt wer-
den, dass die Mehrzahl der ,Digital Natives“ zwar
eine wesentlich héhere Bedienkompetenz der mo-
bilen Geréte besitzt, aber die Folgen des unbedarf-
ten Umgangs mit privaten Daten und Daten von
anderen oftmals gar nicht abschatzen kann und
auch nicht im Blick hat.

Wahrend des Elternabends sollen die SuS Gelegen-
heit bekommen, ihr erlangtes Expertenwissen wei-
terzugeben. Oftmals sind die rechtlichen
Grundlagen auch den Erziehungsberechtigten nicht
klar. Ebenso ist hier die Gelegenheit, iber Hand-
lungsstrategien und Reaktionsmdglichkeiten zu dis-
kutieren. Die SuS haben dazu im Verlaufe des Tages
auch Tipps fir den Umgang mit den einzelnen The-
mengebieten erarbeitet.
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Den Erziehungsberechtigten wird die Gelegenheit
gegeben, ihr eigenes Medienverhalten zu reflektie-
ren und kritisch zu hinterfragen, sind sie doch die
Vorbilder der Jugendlichen. Sicher bekommt der
eine oder andere auch die Anregung, sich doch noch
mal genauer mit Einzelthematiken auseinanderzu-
setzen. Winschenswert ist die Einsicht, dass unsere
Kinder und Jugendlichen eine Begleitung flr den
Umgang mit digitalen Medien, insbesondere mit dem
mobilen Internet, bendtigen. Durch die Erweiterung
des Wissens der Erziehungsberechtigten und das
Aufzeigen von Informationsmdglichkeiten wird auch
die Erziehungskompetenz gestéarkt.

In einem Dialog der Generationen besteht die Gele-
genheit, sich zu den einzelnen Thematiken auszu-
tauschen, Standpunkte darzustellen und
voneinander zu lernen. Spannend ist auch der Aus-
tausch in diesem geschitzten Rahmen Uber die spe-
zifische Nutzung der Medien durch die Kinder und
Jugendlichen — welche Apps werden genutzt, was
wird heruntergeladen, welche persdnlichen Daten
verdffentlicht etc. Dabei ist eine offene Haltung so-
wohl der Eltern, als auch der Kinder wichtig. Denn
nur, wenn beide Parteien das Gefihl haben, mégli-
che Fragen und auftauchende Probleme offen und
ehrlich ansprechen zu kénnen, kann hier ein kon-
struktiver Dialog stattfinden.



Auf der Suche nach:
netten Leuten
Abwechslung
Partys
Freunden
Dating

Was sich eben ergibt
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ARBEITSBLATT “DATEN VEROFFENTLICHEN”

Kategorien:
1. kann offentlich sein Ordne die folgenden ,,Daten” einer
2. fur alle Freunde / Bekannte Kategorie zu. Was wiirdest du wie im
2' nur enge Freunde / Familie Internet verdffentlichen? Schreibe die
. nur far mich .
5. nicht ins Netz stellen entsprechende Zahl in das Feld.
Name meines Haustieres Kreditkartennummer meiner Eltern
Mein Vorname Mein Geburtsdatum
Farbe meiner Unterwasche In wen ich verliebt bin
Wie ich mich fuhle Auf welche Schule ich gehe
Meine Mathe-Note Meine Hobbys
Name meiner Eltern Wann meine Familie im Urlaub ist
Ob ich Pickel habe Wieviel Freunde ich habe
Welcher Lehrer super ist Meine Handynummer
Wie oft ich meine Zahne putze Woruber sich meine Eltern streiten
Welcher Lehrer bléd ist Wo ich wohne
Wo mein Taschengeld liegt Mein Beziehungsstatus
Welche Musik ich gerne hére Was ich heute Abend mache
Wer meine beste Freundin ist/ Was meine beste Freundin/
mein bester Freund ist mein bester Freund mir geschrieben hat
Meine E-Mail Adresse Partybilder
Wovor ich Angst habe “1, 2, 3, morgen mach ich freil”
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1. Kann
offentlich sein



2. Fur alle
Freunde /
Bekannte




3. Nur enge
Freunde /
Familie



4. nur fur
mich



5. nicht Ins
Netz stellen



Geschichte von Jenny und Martin

*ring* *ring* *ring*, mit miden Augen tastet
Martin nach seinem Handy und drickt den
Wecker aus. Morgens halb zehn in
Deutschland wére jetzt schon - allerdings
ist es erst 6:15 Uhr und Zeit zum Aufstehen,
denn die Schule ruft.

Kaum hat sich Martin aus dem Bett gequalt,
piepst das Handy schon wieder. WhatsApp:
,EY, gerade erfahren, dass die ersten zwei
Stunden heute ausfallen!” ,Na, prima®“
denkt sich Martin und schleppt sich erstmal
in Bad.

AnschlieBend wird die gewonnene Zeit ge-
nutzt, um am PC den neuesten Kinofilm per
Stream zu Ende zu schauen. Nachdem der
Film vorbei ist, ladt Martin noch sein selbst-
gedrehtes Let’s play-Video bei YOUTUBE
hoch. Damit es etwas interessanter ist, hat
er an einigen Stellen aktuelle Hits drunter
gelegt. Als er damit fertig ist, muss er auch
schon los in die Schule.

Auf dem Weg zur Schule wird erstmal auf
Facebook gecheckt, was so geht. Voller Er-
staunen sieht Martin, dass Jenny die Party-
bilder von letztem Samstag gepostet hat.
Dort ist er auf mehreren Bildern leider in
nicht gerade vorteilhafter Pose zu sehen.
»30 eine Sch****I“  flucht er und beschlieft,
Jenny gleich zur Rede zu stellen. Zwei
Klicks auf dem Handy spater hat er sie
dran: ,Hast du sie noch alle, du ,,PIEP*! Du

Fragen an die Klasse:

Was féllt euch auf?
Was ist hier schief gelaufen?

kannst doch nicht diese Bilder von mir on-
line stellen!”

Doch er kann kaum den Satz beenden, da
brallt Jenny: ,Wie hast mich gerade ge-
nannt?! PIEP“?! Das geht auf jeden Fall
gar nicht! Und warum soll ich deine Bilder
nicht online stellen durfen?!* Martin hat
genug und legt witend auf.

,Die hat sie ja wohl nicht alle“, denkt sich
Martin. ,Der werde ich es mal ordentlich
zeigen!“ Sofort griindet er auf Facebook die
Gruppe ,Jenny, die alte PIEP“. Dazu wer-
den gleich ein paar Bilder aus dem Netz ge-
saugt, auf denen ,ugly faces” zu sehen sind
und das Profilbild von Jenny noch etwas
bearbeitet. ,Ich finde, diese ekligen Pickel
und der riesen Herpes am Mund stehen ihr
wirklich gut®, denkt sich Martin und stellt die
Bilder online. Wollen doch mal sehen, ob
ich daflr nicht viele Likes bekomme.

Optional zum Thema Sexting:

Kaum hat Jenny ihr Telefonat mit Martin be-
endet, da muss sie schon wieder an Ben
denken - ihren neuen Freund. Da sie
schwer verliebt sind, hat ihr Ben schon ein
Bild von sich in Unterwasche geschickt und
wartet nun auf ein entsprechendes Bild von
ihr. Da sie durch den Ausfall der Schule
etwas Zeit hat, zieht sie ihren Bikini an und
knippst ein paar ,Selfies” von sich.

Welche problematischen Themen werden hier angesprochen?

Hinflihrung auf die drei Themen Urheberrecht, Recht am eigenen Bild und Online-mobbing, die dann auch die

Grundlage fir die Arbeitsgruppen darstellen.



Beschreibt euer Thema mit eigenen Worten.
Dies bringt ihr bitte kurz, knapp und libersicht-
lich auf ein Plakat. Dabei kénnt ihr gern kreativ
sein! Zum Beispiel kénnt ihr eine Prasentation
oder einen eigenen Sketch vorbereiten.
Beantwortet dazu auch die Fragen aus der
»Geschichte von Jenny und Martin“:

Martin ist sauer auf Jenny und sagt zu ihr: ,Hast
du sie noch alle, du ,,PIEP“! Ist das erlaubt?

Aus Rache griindet er auf Facebook die Gruppe
~Jenny, die alte PIEP* und stellt bearbeitete
Bilder von Jenny online. Darf er das?

Kurze und fiir euch verstandliche
Beschreibung von Onlinemobbing:

Was ist der Unterschied zwischen Mobbing
und einem Streit?

Mobbing ist strafbar nach folgenden
Paragraphen:
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Mogliche Konsequenzen bei RechtsverstoBen:

Eure 5 Tipps, damit Mobbing nicht entsteht:
1.

Eure 5 Tipps, was man bei Mobbing tun kann:
1.




Beschreibt euer Thema mit eigenen Worten. Mégliche Konsequenzen bei RechtsverstéBen:
Dies bringt ihr bitte kurz, knapp und libersicht-

lich auf ein Plakat. Dabei kénnt ihr gern kreativ
sein! Zum Beispiel kénnt ihr eine Prasentation
oder einen eigenen Sketch vorbereiten.

Beantwortet dazu auch die Fragen aus der
»Geschichte von Jenny und Martin“:

Jenny hat Partybilder, die sie von Martin ge-

macht hat, einfach hochgeladen. Darf sie das?

Darf sie Uberhaupt einfach Bilder von ihm

machen?

Martin hat Bilder von Jenny bearbeitet und

wieder online gestellt. Ist das erlaubt?

Kurze und fiir euch verstédndliche
Beschreibung des Rechtes am eigenen Bild:

Eure 5 besten Tipps zu Bildern im Netz:
1.

2,
3.
VerstéBe gegen das Recht am eigenen Bild
sind strafbar nach §: A
5.
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Beschreibt euer Thema mit eigenen Worten.
Dies bringt ihr bitte kurz, knapp und libersicht-
lich auf ein Plakat. Dabei kénnt ihr gern kreativ
sein! Zum Beispiel kénnt ihr eine Prasentation
oder einen eigenen Sketch vorbereiten.
Beantwortet dazu auch die Fragen aus der
»Geschichte von Jenny und Martin“:

Martin schaut sich den neuesten Kinofilm per
Stream am PC an. Darf er das?

Martin 14dt sein selbstgedrehtes Let’s play-Video
bei YOUTUBE hoch. Darf er das?

Er hat unter das Video aktuelle Hits aus den
Charts gepackt. Ist das erlaubt?

Kurze und fiir euch versténdliche
Beschreibung des Urheberrechts:

Verletzung des Urheberrechts ist strafbar
nach §:
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Mogliche Konsequenzen bei RechtsverstoBen:

Eure 5 besten Tipps, damit ihr nicht gegen das
Urheberrecht verstoBt:

1.




Was ist Onlinemobbing?

Unter Onlinemobbing (auch Cyber-Mobbing oder
Cyber-Bullying) versteht man das absichtliche Be-
leidigen, Bedrohen, BloBstellen oder Beléstigen an-
derer mit Hilfe moderner Kommunikationsmittel —
meist Uber einen langeren Zeitraum. Onlinemobbing
findet entweder im Internet (z.B. durch E-Mails, In-
stant Messenger wie beispielsweise ICQ, in Sozia-
len Netzwerken, durch Videos auf Portalen) oder per
Handy (z.B. durch Nachrichten oder lastige Anrufe)
statt. Oft handelt der Tater — den man ,Bully“ nennt
— anonym, so dass das Opfer nicht weiB, von wem
die Angriffe stammen.

Formen von Mobbing:

Belastigung, sexuelle Belastigung, Rufschadigung,
BloBstellung und Verrat, sozialer Ausschluss, Happy
Slapping , gezielte Geféahrdung durch Dritte und Cy-
berstalking. Wichtig hierbei: Es gibt ein Ungleichge-
wicht zwischen den Parteien.

Was ist der Unterschied zwischen Mobbing und
einem Streit?

Bei einem Konflikt / Streit stehen die jeweiligen
Sachinteressen der Personen im Vordergrund, wéh-
rend bei Mobbing eine Person von mehreren ande-
ren Personen gezielt Uber einen langeren Zeitraum
verletzt/geschéadigt/ausgegrenzt wird. Bei Konflikten
gibt es in der Regel zwei gleichgroBe Streitparteien.
Bei Mobbingsystemen gibt es mehrere Mobbing-Ini-
tiatoren, die es in der Regel auf ein Opfer abgese-
hen haben und sich auf dessen Kosten ,amusieren”.
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Was ist so speziell an Onlinemobbing?
Eingriff rund um die Uhr in das Privatleben

Onlinemobbing endet nicht nach der Schule oder
der Arbeit. Weil Cyber-Bullies rund um die Uhr tber
das Internet oder das Handy angreifen kénnen, wird
man sogar zu Hause von ihnen verfolgt. Die eigenen
vier Wéande schitzen also nicht vor Mobbing-Atta-
cken, es sei denn, man nutzt keine Medien.

Das Publikum ist uniiberschaubar groB. Inhalte verbrei-
ten sich extrem schnell.

Nachrichten oder Bilder, die elektronisch herumge-
schickt werden, sind, sobald sie online sind, nur
schwer zu kontrollieren. Filme kénnen beispiels-
weise ganz einfach von einem Internetportal in ein
anderes kopiert werden. Deswegen sind Ausmaf
und Spielraum von Onlinemobbing viel gréBer als
beim ,einfachen“ Mobbing. Inhalte, die man schon
langst vergessen hat, kdnnen immer wieder an die
Offentlichkeit gelangen und es Betroffenen schwer-
machen, darlber hinwegzukommen.

., Cyber-Bullies* kdnnen anonym agieren.

Nicht zu wissen, wer der andere ist, kann einem Be-
troffenen Angst machen und verunsichern, weil nicht
klar ist, wer dahinter steckt. Der ,Cyber-Téater“ zeigt
sich seinem Opfer nicht direkt, sondern kann ano-
nym agieren, was ihm eine, wenn auch vielleicht tri-
gerische, Sicherheit und oftmals eine zéhe Ausdauer
verleiht.

Identitét von ,,Cyber-Bully“ und Opfer

Onlinemobbing kann sowohl zwischen Gleichaltri-
gen (z.B. Freunden und Mitschilern) als auch zwi-
schen unterschiedlichen Generationen (z.B. SuS
und Lehrkréaften) stattfinden. Alter oder Aussehen
spielen dabei keine Rolle, da der Cyber-Bully sich
eine eigene ldentitat aufbauen kann, die in Wirklich-
keit nicht selten ganz anders aussieht.

Einige Fille des Cyber-Mobbings sind unbeabsichtigt.

Es kann passieren, dass man jemanden ohne bdse
Absicht verletzt, wenn man nicht Uber die Konse-
quenzen nachdenkt oder einem nicht wirklich be-
wusst ist, was z.B. ein Ubler Scherz oder Witz fur
einen anderen bedeutet. Da die Reaktionen der
Opfer fUr den Tater nicht sichtbar sind, ist ihm das
Ausmalf verletzender Worte oder Bilder haufig nicht
klar.



Sperre den ,,Cyber-Bully“:

Die meisten verantwortlichen Websites und Anbieter
geben dir die Mdglichkeit, jemanden, der sich
schlecht verhélt, zu sperren, zu ignorieren oder zu
melden. Nutze diese Funktionen, sie sind nicht um-
sonst da.

Antworte nicht:

Reagiere nicht auf beleidigende oder unangenehme
Nachrichten, auch wenn es dir schwerfallt. Eine Re-
aktion von dir ist genau das, was der ,,Cyber-Bully“
will, er fihlt sich so bestatigt. Sollten die Nachrichten
nicht aufhéren, eréffne z.B. einen neuen E-Mail-Ac-
count.

Sichere Beweise:

Mache Screenshots von unangenehmen Nachrich-
ten, Bildern etc.. Sie werden dir helfen, anderen zu
zeigen, was passiert ist, und kdnnen helfen, den
Cyber-Bully zu ermitteln (z.B. an deiner Schule, bei
deinem Mobilfunkanbieter, deinem Internetanbieter
oder sogar der Polizei).

Rede dariiber:

Wenn du oder jemand, den du kennst, im Internet
oder Uber Handy eingeschichtert oder schikaniert
wird, musst du damit nicht alleine umgehen. Um
Hilfe zu bekommen, wende dich an:

einen Freund, dem du vertraust, der dir dabei
helfen kann, Gber den Fall am richtigen Ort zu
berichten.

juuuport - Jugendliche helfen Jugendlichen.

Auf juuuport helfen sich Jugendliche gegenseitig
bei Fragen zum Thema Medien und Problemen
wie Cyber-Mobbing, Abzocke oder anderen
Schwierigkeiten.

die Nummer gegen Kummer, und schildere dein
Problem: 0800/1110333;
www.nummergegenkummer.de.

den Service-Anbieter, Uber den du gemobbt
wirst (Seitenbetreiber, Internetanbieter).

deine Schule: Dein (Klassen-)Lehrer oder
Schulsozialarbeiter kann dich unterstitzen.

die Polizei, wenn das Onlinemobbing ernst ist
und ein potenziell krimineller Fall vorliegt.

Hilf dem Opfer:

Schau nicht einfach zu, wenn du merkst, dass je-
mand gemobbt wird, sondern unterstitze das
Opfer und berichte Uber das Onlinemobbing. Denn
wie wirdest du dich fuhlen, wenn dir keiner helfen
wirde?

Quellen: Happy Slapping Fridus GmbH, Stuttgart 2009 Seite 1 (Verleih-Nr.: 4663725)
www.klicksafe.de/themen/kommunizieren/cyber-mobbing/
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Onlinemobbing selbst ist kein Straftatbestand.
Aber in Onlinemobbing vereinigen sich einzelne
Straftaten - das ist vielen Tatern/-innen nicht be-
wusst. Beleidigungen, Drohungen oder die schein-
bar harmlose Verbreitung von Bildern und Videos
kénnen ernsthafte Folgen auch flr den oder die
Téater haben. Grundsétzlich sind Kinder unter 14
Jahren strafunmindig. Bei Jugendlichen steht
nicht die Bestrafung, sondern der Erziehungsge-
danke im Vordergrund. In Betracht kommen in ers-
ter Linie erzieherische Weisungen und Auflagen im
Sinne des Jugendgerichtsgesetzes (JGG).
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Straftaten, die ein Teil von
Onlinemobbing sind:

Beleidigung [§ 185]

Die Beleidigung wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe und, wenn die Be-
leidigung mittels einer Tétlichkeit begangen wird,
mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

Uble Nachrede [§ 186]

Wer in Beziehung auf einen anderen eine Tatsache
behauptet oder verbreitet, welche denselben ver-
achtlich zu machen oder in der 6ffentlichen Mei-
nung herabzuwirdigen geeignet ist, wird, wenn
nicht diese Tatsache erweislich wahr ist, mit Frei-
heitsstrafe bis zu einem Jahr oder mit Geldstrafe
und, wenn die Tat 6ffentlich oder durch Verbreiten
von Schriften (§ 11 Abs. 3) begangen ist, mit Frei-
heitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

Verleumdung [§ 187]

Wer wider besseres Wissen in Beziehung auf
einen anderen eine unwahre Tatsache behauptet
oder verbreitet, welche denselben verachtlich zu
machen oder in der 6ffentlichen Meinung herabzu-
wurdigen oder dessen Kredit zu gefdhrden geeig-
net ist, wird mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe und, wenn die Tat 6ffentlich, in
einer Versammlung oder durch Verbreiten von
Schriften (§ 11 Abs. 3) begangen ist, mit Freiheits-
strafe bis zu finf Jahren oder mit Geldstrafe be-
straft.

Neben den bereits genannten Straftatbestén-
den kommen bei den bekannt gewordenen Fal-
len insbesondere nachstehende Tatbesténde in
Betracht:

Verletzung der Vertraulichkeit des Wortes
[§ 201]

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit
Geldstrafe wird bestraft, wer unbefugt

1. das nichtéffentlich gesprochene Wort eines
anderen auf einen Tontrager aufnimmt oder

2. eine so hergestellte Aufnahme gebraucht oder
einem Dritten zugéanglich macht. Das Gesetz
sieht hierbei eine Freiheitsstrafe von bis zu drei
Jahren oder eine Geldstrafe vor.



Verletzung des héchstpersénlichen Lebensbe-
reichs durch Bildaufnahmen [§ 201a [1]]

1) Wer von einer anderen Person, die sich in einer
Wohnung oder einem gegen Einblick besonders
geschutzten Raum befindet, unbefugt Bildaufnah-
men herstellt oder Ubertragt und dadurch deren
héchstpersdnlichen Lebensbereich verletzt, wird
mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe bestraft.

(2) Ebenso wird bestraft, wer eine durch eine Tat
nach Absatz 1 hergestellte Bildaufnahme ge-
braucht oder einem Dritten zuganglich macht.

(3) Wer eine befugt hergestellte Bildaufnahme von
einer anderen Person, die sich in einer Wohnung
oder einem gegen Einblick besonders geschiitzten
Raum befindet, wissentlich unbefugt einem Dritten
zuganglich macht und dadurch deren héchstper-
sbnlichen Lebensbereich verletzt, wird mit Frei-
heitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.

Hinweis: Ein Klassenzimmer beispielsweise ist
kein solch besonders geschuitzter Raum, eine Um-
kleidekabine oder eine Toilette in jedem Fall. Nach
§ 22 Kunsturhebergesetz dirfen Bildnisse nur mit
Einwilligung des Abgebildeten verbreitet oder 6f-
fentlich zur Schau gestellt werden. Bei VerstéBen
droht dasselbe StrafmafB wie beim §201 StGB.

§ 238 Nachstellung [§ 238]

(1) Wer einem Menschen unbefugt nachstellt,
indem er beharrlich

1. seine raumliche N&he aufsucht,

2. unter Verwendung von Telekommunikations-
mitteln oder sonstigen Mitteln der Kommunika-
tion oder Uber Dritte Kontakt zu ihm herzustellen
versucht,

3. unter missbrauchlicher Verwendung von dessen
personenbezogenen Daten Bestellungen von
Waren oder Dienstleistungen fir ihn aufgibt
oder Dritte veranlasst, mit diesem Kontakt
aufzunehmen,

4. ihn mit der Verletzung von Leben, kérperlicher
Unversehrtheit, Gesundheit oder Freiheit seiner
selbst oder einer ihm nahe stehenden Person
bedroht oder

5. eine andere vergleichbare Handlung vornimmt

Quelle: Strafgesetzbuch (Stand 01.01.2011)

und dadurch seine Lebensgestaltung schwerwie-
gend beeintrachtigt, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Auf Freiheitsstrafe von drei Monaten bis zu funf
Jahren ist zu erkennen, wenn der Tater das Opfer,
einen Angehdrigen des Opfers oder eine andere
dem Opfer nahe stehende Person durch die Tat in
die Gefahr des Todes oder einer schweren Ge-
sundheitsschadigung bringt.

(3) Verursacht der Tater durch die Tat den Tod des
Opfers, eines Angehorigen des Opfers oder einer
anderen dem Opfer nahe stehenden Person, so ist
die Strafe Freiheitsstrafe von einem Jahr bis zu
zehn Jahren.

(4) In den Fallen des Absatzes 1 wird die Tat nur
auf Antrag verfolgt, es sei denn, dass die Strafver-
folgungsbehérde wegen des besonderen 6ffentli-
chen Interesses an der Strafverfolgung ein
Einschreiten von Amts wegen fir geboten halt.

Nétigung [§ 240 [1]]

(1) Wer einen Menschen rechtswidrig mit Gewalt
oder durch Drohung mit einem empfindlichen Ubel
zu einer Handlung, Duldung oder Unterlassung n6-
tigt, wird mit Freiheitsstrafe bis zu drei Jahren oder
mit Geldstrafe bestraft.

(2) Rechtswidrig ist die Tat, wenn die Anwendung
der Gewalt oder die Androhung des Ubels zu dem
angestrebten Zweck als verwerflich anzusehen ist.

(3) Der Versuch ist strafbar.

(4) In besonders schweren Féllen ist die Strafe Frei-
heitsstrafe von sechs Monaten bis zu funf Jahren.

Bedrohung [§ 241]

(1) Wer einen Menschen mit der Begehung eines
gegen ihn oder eine ihm nahestehende Person ge-
richteten Verbrechens bedroht, wird mit Freiheits-
strafe bis zu einem Jahr oder mit Geldstrafe
bestraft.

(2) Ebenso wird bestraft, wer wider besseres Wis-
sen einem Menschen vortduscht, dass die Verwirk-
lichung eines gegen ihn oder eine ihm
nahestehende Person gerichteten Verbrechens be-
vorstehe.

Mehr unter: http.//www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/folgen-fuer-

taeter.html#sthash.cdZ229d5.dpuf



Die geschitzte Privatsphére von anderen zu ver-
letzen, geht ganz schnell. Schnell sind die Partyfo-
tos oder das letzte Video mit feiernden und
betrunkenen Freunden und Bekannten bei Face-
book und Co verdffentlicht. Erlaubt ist das aber
nicht.

Denn das Recht am eigenen Bild besagt, dass die
abgebildeten Personen um Erlaubnis gefragt wer-
den mussen, bevor Fotos von ihnen online gestellt
werden durfen. Nur in ganz wenigen Fallen, bei-
spielsweise wenn es sich um Bilder von Politikern
oder Stars handelt oder das Bild eine grBere
Menschenmenge, wie bei einem Rockkonzert oder
einer Demonstration zeigt, kann es ohne Zustim-
mung erlaubt sein, Personenabbildungen ins Netz
zu stellen. In allen anderen Fallen missen die ab-
gelichteten Personen grundsétzlich ihr Einver-
sténdnis geben.

Das hat seinen guten Grund. Nicht jeder findet es
witzig, wenn er nach einer Partynacht feststellen
muss, dass sein ganzes Freundesnetzwerk schon
bei Facebook die Bilder anschauen kann. Der Weg
von der allgemeinen Belustigung auf Kosten Ein-
zelner bis zum Onlinemobbing ist kurz. Deshalb:
Je intimer (vielleicht auch: peinlicher) die Fotos
oder Videos, desto eher hat man vor der Veroffent-
lichung zu fragen!

In Anlehnung an die Paragraphen 22 und 23 des
Kunsturheberrechtsgesetzes (KunstUrhG) gilt ver-
kirzt, dass eine Abbildung (z. B. ein Foto) nur
mit Einwilligung des Abgebildeten verbreitet
oder 6ffentlich zur Schau gestellt werden darf.
Hierunter fallt beispielsweise die Verdffentlichung
eines Fotos in einem Sozialen Netzwerk.

Ausschlaggebend ist die ,Erkennbarkeit* der abge-
bildeten Person. Auf dem Bild muss also nicht un-
bedingt das vollstdndige Gesicht zu sehen sein. Es
reicht, dass durch den auf dem Foto dargestellten
Ausschnitt der Abgebildete eindeutig identifiziert
werden kann. Wird also beispielsweise Uber eine
abfotografierte Tatowierung auf dem Oberarm
deutlich, wer auf dem Bild zu sehen ist, dann darf
dieses Bild nicht ohne Zustimmung des Té&towier-
ten verdffentlicht werden.

Folgende Ausnahmen schranken
das ,,Recht am eigenen Bild“ ein:

Der Abgebildete ist nur ,,Beiwerk* und nicht
der eigentliche Grund der Aufnahme. Ein klassi-
sches Beispiel wére, dass jemand ein Foto vom
Kélner Dom macht und eine Person eher zuféllig
mit abgelichtet wird. Wird dieses Foto dann im In-
ternet veroffentlicht, dann kann dieser Veréffentli-
chung in aller Regel nicht widersprochen werden.

Der Abgebildete ist Teil einer Menschenan-
sammlung, also nur ,Einer von vielen®. Teilneh-
mer von Demonstrationen oder Konzerten waren
hier zu nennen.

Der Abgebildete ist eine Person der Zeitge-
schichte (z. B. ein Prominenter); aber auch Pro-
minente missen sich nicht jede Abbildung gefallen
lassen.

Der Abgebildete hat fiir die Aufnahmen ein Ho-
norar erhalten (z. B. ein Fotomodell).

In allen anderen Féllen muss der Abgebildete vor
einer Veroffentlichung gefragt werden. Eine Ver-
offentlichung ist es Ubrigens auch dann, wenn ein
Foto beispielsweise in einem Sozialen Netzwerk
nur einem ausgesuchten Personenkreis zugang-
lich gemacht wird.

Zum StrafmaB bei einem VerstoB gegen das Recht
am eigenen Bild steht im
§33 Kunsturheberrechtsgesetz (KunstUrhG):

(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit

Geldstrafe wird bestraft, wer entgegen den §§ 22,
23 ein Bildnis verbreitet oder 6ffentlich zur Schau
stellt.

(2) Die Tat wird nur auf Antrag verfolgt.

Im Zusammenhang mit dem ,Recht am eigenen
Bild“ ist auch Paragraph 201a ,,Verletzung des
hoéchstpersénlichen Lebensbereichs durch
Bildaufnahmen*® (Strafgesetzbuch StGB) wichtig.
Hier heiBt es unter anderem: ,Wer von einer ande-
ren Person, die sich in einer Wohnung oder einem
gegen Einblick besonders geschutzten Raum be-
findet, unbefugt Bildaufnahmen herstellt oder tUber-
tragt und dadurch deren héchstpersoénlichen
Lebensbereich verletzt, wird mit Freiheitsstrafe
bis zu einem Jahr oder mit Geldstrafe bestraft.”

Die Verwendung, Weitergabe und Veroéffentlichung
solcher Bilder steht ebenfalls unter Strafe.

Quellen: http.//www.internet-abc.de und http.//www.klicksafe.de
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Ausgehend von der ,,Geschichte von Jenny und
Martin“ sollen in dieser Arbeitsgruppe die Grundla-
gen des Themas Recht am eigenen Bild durch die
SuS erarbeitet werden.

Die Zusammenfassung bietet einen Einblick flr die
Vorbereitung der Plakate und des Referates. Sie
enthélt eine Einleitung, in welcher der Praxisbezug
und die Relevanz fur die SuS hergestellt werden
und die Ausnahmen, bei denen die Abgebildeten
nicht um Erlaubnis gefragt werden mussen.

Eine gute Méglichkeit, die Ausnahmen visuell dar-
zustellen, ist, dass die SuS selbst z.B. die Aus-
nahme ,Einer von Vielen® auf ihr Plakat zeichnen.
Alternativ kbnnen auch die Bilder der Beispielseite
ausgedruckt und aufgeklebt werden.

Die Verwendung von Fotos setzt mindestens die
Nennung des Fotografen voraus. Wurde das Bild
aus anderen Veroffentlichungen entnommen, so
muss diese Quelle ebenfalls genannt werden. Bei
jedem unteren Beispielbild wurde dieses gekenn-
zeichnet.
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Beispielbilder fur Ausnahmen bel
,Recht am eigenen Bild”®

Beiwerk

Birgit Winter / pixelio.de
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Beispielbilder fur Ausnahmen bel
,Recht am eigenen Bild"®

Fotomodel (hat Gage bekommen)

Ulrich Feigl: htto.//www.friseur-feigl.de
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Einer von vielen

Foto: Dirk Rudolph
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Beispielbilder fur Ausnahmen bei
,Recht am eigenen Bild"

Prominente

picture alliance: http://www.cicero.de
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Sexting - was ist das?

Sexting bezeichnet den Austausch selbst produzier-
ter intimer Fotos von sich oder anderen via Internet
oder Mobiltelefon. Sexting ist nicht zu verwechseln
mit dem Versenden anonymer, nicht selbst produ-
zZierter pornografischer Darstellungen.

Sexting — wer macht das?

Wenn Jugendliche intime Fotos von sich machen,
so geschieht dies meist im Rahmen einer intimen
Beziehung. Manchmal wird mit dem Versenden aber
auch die Hoffnung verbunden, eine solche Bezie-
hung aufzubauen. Das Alter spielt dabei eine groBe
Rolle. Zu Beginn der Pubertét ist das Schamgefuhl
oft gréBer, als der Drang Neues auszuprobieren. Mit
dem Alterwerden kénnen die eigene Neugier oder
der Druck von anderen Jugendlichen vermehrt dazu
verleiten, Sexting zu betreiben.

Rechtliche Dimension von Sexting:

Wenn intime Fotos von Personen unfreiwillig, also
unter Druck, entstehen, so handelt es sich um eine
Form von Nétigung und nicht um Sexting. Ebenso
ist es rechtswidrig und moglicherweise strafbar,
wenn Fotos, Texte oder Webcam-Mitschnitte ohne
Wissen kopiert und veréffentlicht werden. Schon die
Drohung, Fotos von Ex-Freunden und Ex-Freundin-
nen zu veroffentlichen, ist rechtswidrig. Bilder von
Kindern unter 14 Jahren gelten als kinderpornogra-
fisches Material, hier ist sogar der Besitz strafbar.

Was kann die Schule, was kénnen Lehrkréfte
tun, um préaventiv zu wirken?

Thematisieren Sie die Mediennutzung zur Bezie-
hungspflege, zum Flirten und Kennenlernen von
Peers. Weisen Sie auf die stets nur relative Privat-
heit der Kommunikation via Netz hin und lassen Sie
die Erfahrungen und Expertisen der Jugendlichen
einflieBen. Freundschaften und Beziehungen veréan-
dern sich, dementsprechend sollte man extrem sorg-
sam mit solchen Bildern umgehen, auch im Hinblick
auf die (berufliche) Zukunft und die Tatsache, dass
das Internet ,nichts vergisst“.

Bei mobbing&hnlichem Missbrauch von Sexting-In-
halten spielt die Dynamik innerhalb einer Gruppe
eine zentrale Rolle. Erarbeiten Sie mit der Klasse
oder in der Schule eine klare Haltung, was in Ord-
nung ist und was nicht. Zum Beispiel: Selbstdarstel-
lung ist in gewissem Rahmen o.k., Missbrauch
hingegen nicht. Diese Haltung unbedingt auch ge-
genuber den Eltern vertreten.

Was konnen Lehrkréafte reaktiv bei einem verof-
fentlichten intimen Bild in der Klasse tun?

Wenn Sie mit dem betroffenen Jugendlichen in Kon-
takt sind, starken Sie ihr oder ihm den Ricken, indem
Sie nicht die Selbstdarstellung an sich, sondern die
missbrauchliche Verwendung der Inhalte kritisieren.
Teilen Sie (oder das Opfer) der Person, welche die
Bilder verbreitet hat oder damit droht, mit, dass Sie
rechtlich dagegen vorgehen. Dies gilt auch dann,
wenn das Opfer die Person noch liebt. Spielen in der
Schule auch gruppendynamische Prozesse mit,
sollte méglichst das ganze Lehrerkollegium, Schile-
rinnen, Schiler und Eltern mit einbezogen werden.
In solchen Fallen empfiehlt es sich auch, mit einer
externen Fachperson zusammenzuarbeiten.

Der weitere Umgang mit dem/der
bilderweiterleitenden SuS

Bestarken Sie die Schdlerin, den Schiiler darin,
die Sache wiedergutzumachen. Weisen Sie auf
maogliche (rechtliche) Folgen hin.

Besprechen Sie mit der Schulerin, dem Schiller,
wie der Schaden begrenzt werden kann. Fragen
Sie nach, welche Inhalte wo gelandet sind und
welche entfernt werden kénnen.

Weisen Sie die Schilerin, den Schiler darauf
hin, alle verbreiteten Bilder zu I6schen und
gleichzeitig alle anderen aufzufordern, die Bilder
ebenfalls zu lI6schen.

Besprechen Sie mit der Schulerin, dem Schdler,
wie eine Wiedergutmachung aussehen kdnnte.
Achten Sie darauf, dass primar das Opfer die
Form der Wiedergutmachung bestimmen darf.

(Val. Pro Juventute Medienprofis Merkblatt Oktober 2013)
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Da Sexting das Recht am eigenen Bild tangiert,
wird es in dieser Arbeitsgruppe behandelt.

Der Besitz von Kinderpornografie soll kiinftig harter
bestraft werden. Das Bundeskabinett hat am
17.09.2014 einen entsprechenden Gesetzentwurf
von Justizminister Maas gebilligt. Die wichtigsten
Punkte der Gesetzesreform ist die Verlangerung der
Verjahrungsfrist fiir sexuelle Ubergriffe auf Kinder
und die Erhéhung des maximalen StrafmaBes fir
den Besitz von kinderpornografischem Material von
zwei auf drei Jahre.

Als kinder- und jugendpornografische Schriften sol-
len kinftig auch Aufnahmen in ,unnaturlich ge-
schlechtsbetonter Kérperhaltung® gelten - so
genannte Posingbilder. Unter Strafe gestellt werden
sollen auch bloBstellende Bilder - unabhangig vom
Alter des Dargestellten. Das kdnnte theoretisch auch
der Fall sein, wenn ein Bild eines betrunkenen Er-
wachsenen vom Oktoberfest ins Netz gestellt wird
oder ein Bild von nackten, spielenden Kindern. Bis-
her waren solche Bilder nur dann strafbar, wenn die
abgebildete Person sich bei der Herstellung des Bil-
des in einer Wohnung oder in einem gegen Einblick
besonders geschitzten Raum befindet.
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Die Frage, welche Bilder wirklich bloBstellend sind,
durfte allerdings schwierig zu beantworten sein. Im
Gesetzesentwurf ist deshalb inzwischen von einem
werheblichen Schaden* fur die Betroffenen die Rede:
Wer unbefugt Aufnahmen herstellt oder verbreitet,
die dem Ansehen des dargestellten Menschen er-
heblich schaden kénnen, soll kiinftig mit bis zu zwei
Jahren Haft bestraft werden kénnen.

Diese Gesetzesvorlage muss endglltig noch be-
schlossen werden. Klar ist jedoch, dass eine genaue
Definition hier nicht méglich ist. Im Zweifelsfall wird
wohl ein Gericht feststellen missen, ob es sich um
einen ,erheblichen Schaden” handelt. Kiinftig kdnnte
es nun schon problematisch sein, wenn nackte Kin-
der auf einem Kindergeburtstag fotografiert wirden.



Wenn eine Person ein geistiges Werk schafft (Text,
Bild, Musik oder Film), ist diese Person automa-
tisch Urheberrechtsinhaber des Werks. Urheber-
schaft verleiht dem Inhaber das ausschlieBliche
Recht, das Werk auf bestimmte Arten zu nutzen.
Viele unterschiedliche Werke kénnen urheber-
rechtlich geschitzt werden. Dazu z&hlen beispiels-
weise:

1. Audiovisuelle Werke, wie TV-Sendungen,
Filme und Online-Videos

2. Tonaufnahmen und Kompositionen

3. Schriftliche Werke, wie Vortrage, Artikel,
Blicher und Kompositionen

4. Visuelle Werke, wie Gemalde, Poster
und Werbung

5. Videospiele und Computersoftware

6. Dramaturgische Werke, wie Theaterstiicke
und Musicals

Ideen, Fakten und Prozesse sind nicht urheberrecht-
lich geschitzt. Um urheberrechtlich geschutzt wer-
den zu kénnen, muss ein Werk sowohl kreativ als
auch in einer materiellen Form festgelegt sein.
Namen und Titel an sich sind nicht urheberrechtlich
geschitzt.

Grundsatzlich muss das zu schitzende Ergebnis
eine persoOnliche geistige Schdpfung darstellen und
sich von bloBen durchschnittlichen Alltagserzeugnis-
sen abheben. Nicht alles, was man schreibt, entwirft,
programmiert etc. kann deshalb vom Urheberrecht
geschutzt werden.

Das maBgebliche Urheberrechtsgesetz (UrhG)
nennt die Ergebnisse einer geistigen Schopfung
»Werke“. In § 2 UrhG werden beispielhaft einige
Werkarten genannt, so u. a. ,Sprachwerke®, ,Werke
der Musik® oder ,Darstellungen wissenschaftlicher
oder technischer Art“ wie Zeichnungen, Pléne, Kar-
ten, Skizzen, Tabellen und plastische Darstellungen®
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Besonderheit Fotografien: Fotografien genieBen
eine gewisse Privilegierung. Bilder sind Uber einen
Leistungsschutz als Lichtbilder geschutzt. Das heiBt:
Jedes Foto ist geschitzt, auch wenn es sich ,nur”
um ein Urlaubsfoto vom Strand oder um ein simples
Produktfoto bei eBay handelt. Die Verwendung von
Bildern ist stets nur mit der namentlichen Nennung
des Fotografen méglich.

Da unabhéangig von der kiinstlerischen Qualitat der
Fotos sadmtliche Fotografien urheberrechtlich ge-
schiitzt sind, ist die bloBe Ubernahme der Fotos
durch Kopieren / Einfugen in jedem Falle ein Urhe-
berrechtsverstof3.

Filme sind vom Urheberrecht durch einen besonde-
ren Leistungsschutz privilegiert. Filme sind unabhan-
gig von der Individualitat geschutzt, so wie es bei
Fotos der Fall ist.



§ 106 Unerlaubte Verwertung urheberrechtlich
geschiitzter Werke

(1) Wer in anderen als den gesetzlich zugelasse-
nen Féllen ohne Einwilligung des Berechtigten ein
Werk oder eine Bearbeitung oder Umgestaltung
eines Werkes vervielfaltigt, verbreitet oder 6ffent-
lich wiedergibt, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

Verst6Be gegen das Urheberrecht verjahren im
Sinne des § 102UrhG analog zum § 195 BGB
nach 3 Jahren am Jahresende des VerstoBes.
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Auszug aus den Nutzungsbedingungen von
YOUTUBE:

6. Generelle Nutzungsbeschrankungen
Absatz K:

»oie erklaren sich damit einverstanden, Zugriff auf
Nutzervideos nur in der Form des Streamings und
zu keinen anderen Zwecken als der rein persénli-
chen, nicht-kommerziellen Nutzung und nur in dem
Rahmen zu nehmen, der durch die normale Funk-
tionalitét der Dienste vorgegeben und erlaubt ist.
»Streaming“ bezeichnet eine gleichzeitige digitale
Ubertragung des Materials (iber das Internet durch
YOUTUBE auf ein nutzerbetriebenes internetfahi-
ges Endgerat in einer Weise, bei der die Daten fir
eine Echtzeitansicht bestimmt sind, nicht aber flr
einen (permanenten oder voribergehenden)
Download, ein Kopieren, ein Speichern oder einen
Weitervertrieb durch den Nutzer.”



Das Erstellen von Kopien:

Musik / Film: Ja, aber nur eine beschrankte
Anzahl fur deinen privaten Gebrauch, wenn du
keinen Kopierschutz umgehst.

Software: Nein, auB3er du erstellst eine Sicher-
heitskopie (eine Kopie von einer Datei oder
einem kompletten Programm. Diese machst du,
damit du zur Sicherheit eine Kopie hast, wenn
beispielsweise dein Original geléscht wird oder
beschadigt ist.) nur fiir deinen privaten
Gebrauch, wenn du keinen Kopierschutz
umgehst.

Kostenloses Herunterladen aus
dem Internet:

Musik / Film: Ja, aber nur aus legalen Quellen.
YOUTUBE schlieBt das Herunterladen von
Filmen in seinen AGB aus!

Software: Ja, aber nur aus legalen Quellen und
wenn es sich um Shareware (Shareware ist
Software, die du flr einen bestimmten Zeitraum
kostenlos nutzen darfst. Danach musst du dir
eine Lizenz dafir kaufen.) oder Freeware
(Freeware sind Programme, die du verwenden
kannst, meist unter der Bedingung, dass du sie
ausschlieBlich privat nutzt. Freeware kostet
nichts, daflir musst du dich an andere
Bedingungen halten. So darfst du sie vielleicht
nicht verwenden, wenn du damit Produkte er
stellst, die du verkaufen willst. Die genauen
Bedingungen unter denen das Programm
kostenlos genutzt werden darf, werden in den
Lizenzbestimmungen beschrieben.) handelt.
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Anbieten von Dateien
in Tauschborsen:

Musik: Nein, wenn du die Musik nicht selbst
komponiert hast

Software: Nein, wenn du die Software nicht
selbst erstellt hast

Film: Nein wenn du den Film nicht selbst
erstellt hast.

Ja, wenn du den Film selbst erstellt hast. Achte
bei der Erstellung von eigenen Filmen unbedingt
darauf, dass du keine urheberrechtlich
geschiitzten Bilder oder Musik verwendest.
Solche Filme darfst du dann wiederum nicht in
Tauschbdrsen anbieten.

Weitergabe von Kopien:

Musik: Ja, solange es Geschenke an Freunde,
Bekannte und Verwandyte sind

Software: Nein

Urheberrechtlich geschiitzte
Texte

darfst du generell nur zitieren mit der dementspre-
chenden Quellenangabe. Kennzeichne den zitier-
ten Abschnitt durch Anfiihrungszeichen. Eine
ordentliche Quellenangabe beinhaltet den Titel des
Werkes, das Erscheinungsjahr und die Seite der
Textstelle.



Ausgehend von der ,,Geschichte von Jenny und
Martin“, in der die Problemfelder Mobbing (Schwer-
punkt: Onlinemobbing), Recht am eigenen Bild und
Urheberrecht vorbereitet werden, sollen die Grund-
lagen fir das Thema UrheberrechtsverstéBe durch
die SuS erarbeitet werden.

Die Kurzzusammenfassung ist fur die Vorbereitung
der Plakate oder des Referates gedacht. Sie ent-
halt wenige Grundlagen und den Spezialfall You-
tube. Auf der zweiten Seite des Arbeitsblattes ist
ein Paragraph des Urheberrechtes zitiert, unter An-
gabe des Gesetzes und des Paragraphen. Auch
der Auszug der Nutzungsbedingungen von You-
tube wurde bewusst unter Angabe des Originalor-
tes zitiert. Hier sollen die SuS auf die Arbeit mit
den originalen Texten vorbereitet werden, die sie ja
im Verlaufe des Tages noch einmal eine Rolle spie-
len werden. Als Differenzierungsmaéglichkeit kann
hier auch direkt am Gesetzestext oder den Nut-
zungsbestimmungen gearbeitet werden. Es be-
steht die Mdglichkeit, die SuS auf die sicher schon
mehrfach akzeptierten Nutzungsbedingungen / Da-
tenschutzbestimmungen von Webangeboten oder
Software hinzuweisen. Leistungsstérkere Lern-
gruppen kénnen sicher mit dem ausfihrlicheren
Material von iRights.info arbeiten.

Hintergrundinformationen
far Lehrkrafte

In dieser Zusammenfassung erhalten auch die
Lehrer noch weitere Hintergrundinformationen.
Zum vertiefenden Arbeiten mit der Problematik des
Urheberrechtes wird die DVD ,Im falschen Film*“,
die von VisionKino herausgegeben wurde, empfoh-
len. Sie enthélt weitere Vorschlage fur Unterrichts-
einheiten. Man kann sie vom Medienzentrum
ausleihen (Mediennummer 6750597) oder bei
http://www.visionkino.de kostenfrei bestellen. Ein
Exemplar liegt dieser Mappe bei. Empfehlenswert
ist ebenfalls der Webauftritt vom Klicksafe
(www.klicksafe.de), der zahlreiche Publikationen
und Informationen vorratig halt, nicht nur zum Ur-
heberrecht.

Im Unterschied zu den durch das © gekennzeich-
neten urheberrechtlich geschitzten Werke, deren
Verbreitung, Veranderung und &ffentliche Vorfih-
rung immer den Besitz einer glltigen Lizenz vo-
raussetzt, gibt die Creative Commons Lizenzen,
deren Werke kostenlos und zur freien gemeinsa-
men Nutzung zur Verfligung stehen. Je nach Li-
zenztyp — insgesamt gibt es 6 Standardvertrage —
durfen die Werke verwendet, kommerziell und
nicht kommerziell verbreitet und weiter bearbeitet
werden. Mehr zu CC Lizenzen finden Sie unter
http://de.creativecommons.org/.

CC - Lizenzen

® Namensnennung I + + + +

CCBY
Namensnennung - \

B Keine Bearbeitung

®

CCBY-NC

®
2

®

CCBY-NC-5A
Mamensnennung -

®© Weitergabe unter 1 + + +

cc@vsa  gheichen Bedingungen

Namensnennung - 1
Nichtkommerziell

Namensnennung -
Nichtkommerziell - 1 +
Keine Bearbeitung

Namensnennung
Nichtkommerziell - 1
Weitergabe unter .
gleichen Bedingungen

Zeichenerklirung: ! ., Muss auf jeden Fall erfolgen + .. Isterlaubt = ... Ist verbaten
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Schematische Darstellung
der Sozialen Netzwerke

Quelle: CC-BY-3.0 2009 Darwin Peacock
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Beispiel fur ein

Profil

Uberlege und trage hinter den Angaben ein, welche Angaben sind unbedenklich (griin),
bedenklich (gelb) oder sehr bedenklich (rot).

SCHULERVERZEICHNIS

Sophia Meiers Seite (Elsa-Brandstrom-Gymnasium,

Meine Fotoalben (1)
Meine Seite bearbeiten
Mein Foto bearbeiten
Meine Privatsphare

Du hast ein Album.

Fea
0.
&

bearbeiten
Chillen im Garten meiner Mutter auf
der Albert-Einstein-Str. 99 in 46045
Oberhausen

seit eben

[loschen)

Du hast 3 Freunde an der eigenen
Schule: Elsa-Brandstrom-Gymnasium.,

hilfe  raus hier

@v

suche H-.‘Il’tt‘ | einl 3den

Plauderkasten

Das bist du!

Account

Narne:

Spitzname:

Mitghed seit:
Zuletzt aktuaksiert:

Allgemeines

Schue:
Status:
Geschlecht:
Geburtstag:

Personliches

AuF der Suche nach:

Beziehungsstatus:
Politische Richtunag:
Hobbys:
Lieblngsmusik:
Lieblngsfilme:

Was ich maq:

Was ich nicht mag:
Uber sich selbst:

Sophia Meiet
Sophilein

06.11.2008
14.03.2009

Elsa-Brandstrém-Gymnasium, Oberhausen (seit 1999)
Schiler(in)

weiblich

04.03.1992

netten Leuten, Freunden, Dating

solo

unpolitisch

Freunde treffen,Sport,gute Musik

Viel aus den Charts,aber eigentlich alles Gute
Harry Potter 1-5

Freunde treffen, Quatschen und vieles andere
Streber, Ligner und Angeber

1.70 grofl und hoffe auf viele
Freundschaftseinladungen, vielleicht kénnen wiruns ja
mal treffen

* **manche Lehrer sind echt Kacke!11**
» dhe Reisig ist die blode kuh

Etwas schreiben

Kommentar:

'Hi Sophi,

kommst du heute noch zu uns? Ruf mich kurz an:
0187/8732673901

Clao |
der Fravenversteher M, :

Quelle: “Social Communities, Ein Leben im Verzeichnis, Zusatzmodul zu Knowhow fdr junge User”
Materialien fdr den Unterricht., 1. Auflage August 2009, Klicksafe.de
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Losungsvorschlag zum Profilbild “Sophia Meier”

SCHULERVERZEICHNIS

Sophia Meiers Seite (Elsa-Brandstrom-Gymnasium,

raus hier

@v

suche Kartext einladen hilfe

Plauderkasten

Das bist du!

Account
Mame: Sophia Meiet
' Spitzname: Sophilein
Mitghed seit: 06.11.2008
Zuletzt aktuabsiert: 14.03.2009
Allgemeines
Schule: Elsa-Brandstrém-Gymnasium, Oberhausen (seit 1999)
Status: Schiler(in) @
Geschlecht: weiblich
Geburtstag: 04.03.1992 @
Schule o
Kontakt ()
Meine Fotoalben (1) Personliches [ )
Meine Seite bearbeiten Auf der Suche nach:  netten Leuten, Freunden, Dating @
Mein Foto bearbeiten Beziehungsstatus: solo
Meine Privatsphare Politische Richtung: unpolitisch

Hobbys:

Freunde treffen, Sport,gute Musik @

_ Lieblingsmusik: Viel aus den Charts, aber eigentlich alles Gute @
Du hast ein Album. Lieblngsfilme: Harry Potter 1-5 @
Was ich mag: Freunde treffen, Quatschen und vieles andere @
Was ich nicht mag: Streber, Ligner und Angeber @
o Uber sich selbst: 1.70 grof und hoffe auf viele
e Freundschaftseinladungen, vielleicht kénnen wiruns ja
i, mal treffen @
-

bearbeiten

Chillen im Garten meiner Mutter auf

* **manche Lehrer sind echt Kacke!!!** @
« die Reisig ist die blode kuh @

der Albert-Einstein-Str. 99 in 46045 Etwas schreiben
Oberhausen
seit eben [loschen) Kommentar: Hi Sophi,

Du hast 3 Freunde an der eigenen
Schule: Elsa-Brandstrom-Gymnasium.,

kommst du heute noch zu uns? Ruf mich kurz an:
0187/8732673901

Clao |
der Fravenversteher M, o :

Der Einsatz dieses Profilbildes bietet sich im Laufe des Projekttages
mit den SuS an, aber auch wahrend des Elternabends. Ziel des Da-
tenschutzes ist ein sensibler Umgang mit personlichen Daten, auch
die Erkenntnis, dass oftmals eine Kombination der Daten bedenklich
ist. Auch das Profilbild sollte thematisiert werden.

@ ot (sehr bedenklich)
@ grin (unbedenklich)

gelb (warum?)
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Dein Passwort andern

ein Passwort, das keiner kennt

dein Standardpasswort oder das Passwort, das
du auch fir deinen E-Mail-Account benutzt, ist
hier nicht geeignet

TIPP: Am besten nimmst du eine Kombination
aus Buchstaben, Zahlen und Sonderzeichen

Beispiel: Ich freue mich auf den Sommer 2015!
Ergibt: IfmadS15!

Um ein Passwort fir viele unterschiedliche
Angebote zu nutzen, setze ein @ und das
Kurzel des Angebotes dahinter (z.B. FB fur
Facebook), ergibt: fmadS15!@FB

Wenn du an einem Computer sitzt, der nicht dir
gehort (zum Beispiel im Schulnetzwerk,
Computerraum, bei Freunden oder im Internet-
café), vergiss nicht, dich aus dem Sozialen
Netzwerk auszuloggen

Sichtbarkeit deines Profils dndern

Stelle dein Profil so ein, dass nur deine Freunde
dein vollstédndiges Profil sehen kénnen,

alle anderen sehen dann nur deine 6éffentlichen
Angaben

Deinen Namen abkiirzen

dein echter Vor- und Zuname

ein falscher oder ausgedachter Name fiihrt
dazu, dass auch deine echten Freunde dich nur
schwierig in Sozialen Netzwerken finden

TIPP: Du kannst aber auch deinen vollstandigen
Vornamen und nur den ersten Buchstaben
deines Nachnamens angeben

Dein Profilbild &ndern

ein Foto von dir, dass du nicht jedem zeigen
wirdest und auf dem du wirklich gut zu erken-
nen bist, ist eventuell nicht ganz das Richtige!

ein Bild, das du selbst fotografiert hast bzw. an
dem du die Rechte hast

ein Foto von dem du nicht willst, das es jeder
sehen kann

ein Foto, auf dem du nur wenig anhast, zum
Beispiel im Bikini oder in Boxershorts

TIPP: Jeder kann dein Profilbild sehen - das
Profilbild gehdért zu den 6ffentlichen Angaben
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Deine Fotoalben bearbeiten

Uber deine Fotos kann jeder in Sozialen Netz-
werken, der dein Alboum sehen darf, viel Gber
dich erfahren

vero6ffentliche Fotos von dir und deinen Freun-
den nur, wenn sie damit einverstanden sind

Fotos von anderen, die du nicht gefragt hast
oder die damit nicht einverstanden sind, darfst
du nicht veroffentlichen!

Nacktfotos oder Bilder, auf denen du nur wenig
anhast, gehoren nicht auf Soziale Netzwerke

Deine Freunde

nur Freundschaftseinladungen von Leuten
bestéatigen, die du wirklich kennst

Post mit Bedacht: BEACHTE: Freunde von
Freunden!?

Think before you post!

TIPP: Wenn du dich in Sozialen Netzwerken mit
jemandem befreundest, sieht dein neuer Freund
alles, was du eingestellt hast

Nachrichten
Uberlege, ob du Kettenbriefe weiterleitest

Willst du Leuten, die du nicht aus deinem echten
Leben kennst, deine ICQ-, MSN- oder
Handynummer geben?

TIPP: Du kannst in deinem Profil einstellen,
wer dir Nachrichten schicken darf

Du fiihist dich beléstigt?
Ignoriere die Person, die dich belastigt
Melde die Person

TIPP: Jeden Post oder jedes Bild kannst du im
entsprechenden MenlU melden. Sprich aber auf
jeden Fall mit deinen Eltern oder Vertrauens-

personen darlber, wenn du dich belastigt flhlst



Erklarung
der Rechte und Pflichten

Diese Erklarung wurde auf Englisch (USA) ver-
fasst. Sollte es bei der Ubersetzten Version dieser
Erklarung im Vergleich zur englischsprachigen Ver-
sion zu Unstimmigkeiten kommen, ist stets die
englischsprachige Version ausschlaggebend. Bitte
beachte, dass Abschnitt 17 einige Anderungen der
allgemeinen Richtlinien far Nutzer auBerhalb der
USA enthalt.

Letzte Uberarbeitung: 11.12.2012.

Impressum

Die Webseiten unter www.facebook.de und die auf
diesen Seiten vorgehaltenen Dienste werden dir
angeboten von: Facebook Ireland Limited Hanover
Reach, 5-7 Hanover Quay, Dublin 2 Ireland Kon-
taktformular oder impressum-support@support.fa-
cebook.com Vorstand: Sonia Flynn, Shane Crehan

Erklarung der Rechte und Pflichten

Die vorliegende Erklarung der Rechte und Pflich-
ten (,Erklarung®, ,Bedingungen® oder ,SRR") be-
ruht auf den Facebook-Grundsétzen und bildet
unsere Nutzungsbedingungen, die unsere Bezie-
hung zu den Nutzern und anderen, die mit Face-
book interagieren, regelt. Mit deiner Nutzung von
Facebook oder dem Zugriff darauf stimmst du die-
ser Erklarung bzw. ihrer jeweils gultigen Aktualisie-
rung geman Abschnitt 14 weiter unten zu.
Zusétzlich findest du Ressourcen am Endes die-
ses Dokuments, die dir dabei helfen, die Arbeits-
weise von Facebook zu verstehen.

1. Privatsphére

Deine Privatsphére ist uns sehr wichtig. In unseren
Datenverwendungsrichtlinien machen wir wichtige
Angaben dazu, wie du Facebook zum Teilen von In-
halten mit anderen Nutzern verwenden kannst und
wie wir deine Inhalte und Informationen sammeiln
und verwenden kénnen. Wir bitten dich, die Daten-
verwendungsrichtlinien zu lesen und sie zu verwen-
den, um fundierte Entscheidungen zu treffen.
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2. Teilen deiner Inhalte und Informationen

Dir gehoren alle Inhalte und Informationen, die du
auf Facebook postest. Zudem kannst du mithilfe
deiner Privatsphére- und Anwendungseinstellun-
gen kontrollieren, wie diese ausgetauscht werden.

Ferner:

1. FUr Inhalte wie Fotos und Videos, die unter die
Rechte an geistigem Eigentum (sog. ,IP-Inhalte®)
fallen, erteilst du uns durch deine Privatsphére-
und Anwendungseinstellungen die folgende Er-
laubnis: Du gibst uns eine nicht-exklusive, tber-
tragbare, unterlizenzierbare, gebihrenfreie,
weltweite Lizenz zur Nutzung jeglicher IP-Inhalte,
die du auf oder im Zusammenhang mit Facebook
postest (,IP-Lizenz®). Diese IP-Lizenz endet, wenn
du deine IP-Inhalte oder dein Konto l6schst, auBer
deine Inhalte wurden mit anderen Nutzern geteilt
und diese haben die Inhalte nicht geléscht.

2. Wenn du IP-Inhalte 16schst, werden sie auf eine
Weise entfernt, die dem Leeren des Papierkorbs
auf einem Computer gleichkommt. Allerdings sollte
dir bewusst sein, dass entfernte Inhalte fir eine
angemessene Zeitspanne in Sicherheitskopien
fortbestehen (die fur andere jedoch nicht zugang-
lich sind).

3. Wenn du eine Anwendung verwendest, kann die
Anwendung dich um Erlaubnis zum Zugriff auf
deine Inhalte und Informationen sowie fir Inhalte
und Informationen, die andere mit dir geteilt haben,
auffordern. Wir verlangen von Anwendungen, dass
sie deine Privatsphéare respektieren. Deine Verein-
barung mit der Anwendung bestimmt, wie diese die
Inhalte und Informationen verwenden, speichern
und Ubertragen kann. (Um mehr zur Plattform zu
erfahren, also auch dartber, wie du kontrollieren
kannst, welche Informationen andere Personen mit
Anwendungen teilen, lies dir bitte unsere Daten-
verwendungsrichtlinien und die Plattform-Seite
durch.)

4. Wenn du die Einstellung ,Offentlich“ bei der Ver-
Offentlichung von Inhalten oder Informationen ver-
wendest, kdnnen alle Personen, einschlieBlich
solcher, die Facebook nicht verwenden, auf diese
Informationen zugreifen, sie verwenden und sie mit
dir (d. h. deinem Namen und Profilbild) assoziie-
ren.

5. Wir begriiBen grundsatzlich dein Feedback
sowie deine Anregungen bezlglich Facebook. Du
verstehst jedoch, dass wir diese verwenden kén-
nen, ohne verpflichtet zu sein dich dafir zu ent-
schédigen (ebenso wie du nicht verpflichtet bist,
uns diese anzubieten).



3. Sicherheit

Wir bemiihen uns nach besten Kréften die Sicher-
heit von Facebook zu wahren, kénnen diese je-
doch nicht garantieren. Wir benétigen dazu deine
Hilfe. Hierzu gehdren auch deine folgenden Ver-
pflichtungen:

1. Du wirst keine nicht genehmigten Werbekommu-
nikationen (beispielsweise Spam) auf Facebook
posten.

2. Du wirst mittels automatisierter Mechanismen
(wie Bots, Roboter, Spider oder Scraper) keine In-
halte oder Informationen von Nutzern erfassen
oder auf andere Art auf Facebook zugreifen, sofern
du nicht unsere vorherige Erlaubnis hast.

3. Du wirst keine rechtswidrigen Strukturvertriebe,
wie beispielsweise Schneeballsysteme, auf Face-
book betreiben.

4. Du wirst keine Viren oder anderen bdsartigen
Code hochladen.

5. Du wirst keine Anmeldeinformationen einholen
oder auf ein Konto zugreifen, das einer anderen
Person gehoért.

6. Du wirst andere Nutzer weder tyrannisieren
noch einschlichtern oder schikanieren.

7. Du wirst keine Inhalte posten, die: Hassreden
enthalten, bedrohlich oder pornografisch sind, zu
Gewalt auffordern oder Nacktheit sowie Gewalt
enthalten.

8. Du wirst keine externen Anwendungen entwi-
ckeln oder unterhalten, die Inhalte alkoholischer
Natur, auf Dating bezogene oder andere, fir Min-
derjahrige ungeeignete Inhalte (einschlieBlich Wer-
beanzeigen) enthalten, ohne entsprechende
Altersbeschrankungen einzuhalten.

9. Du wirst unsere Richtlinien flir Promotions und
alle anwendbaren Gesetze einhalten, wenn du
Wettbewerbe, Werbegeschenke oder Preisaus-
schreiben (,Promotion“) auf Facebook anbietest
oder veroffentlichst.

10. Du wirst Facebook nicht verwenden, um
rechtswidrige, irreflihrende, bdsartige oder diskri-
minierende Handlungen durchzufiihren.

11. Du wirst keine Handlungen durchfuhren, wel-
che das einwandfreie Funktionieren bzw. Erschei-
nungsbild von Facebook blockieren, Uiberbelasten
oder beeintrachtigen kénnten, wie etwa Denial-of-
Service-Attacken, oder ein Seitenangebot bzw.
eine sonstige Funktionalitdt von Facebook stéren
koénnten.

12. Du wirst jegliche VerstéBe gegen diese Erkla-
rung bzw. unsere Richtlinien weder unterstitzen
noch férdern.
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4. Registrierung und Sicherheit der Konten

Facebook-Nutzer geben ihre wahren Namen und
Daten an und wir bendétigen deine Hilfe, damit dies
so bleibt. Im Folgenden werden einige Verpflich-
tungen aufgefihrt, die du bezuglich der Registrie-
rung und der Wahrung der Sicherheit deines
Kontos uns gegentiber eingehst:

1. Du wirst keine falschen persénlichen Informatio-
nen auf Facebook bereitstellen oder ohne Erlaub-
nis ein Profil fir jemand anderen erstellen.

2. Du wirst nur ein einziges personliches Konto an-
legen.

3. Wenn wir dein Konto sperren, wirst du ohne un-
sere Erlaubnis kein anderes erstellen.

4. Du wirst deine persénliche Chronik nicht primér
fir deinen eigenen kommerziellen Profit nutzen,
sondern eine Facebook-Seite fir solche Zwecke
verwenden.

5. Du wirst Facebook nicht verwenden, wenn du
unter 13 Jahre alt bist.

6. Du wirst Facebook nicht verwenden, wenn du
ein verurteilter Sexualstraftater bist.

7. Deine Kontaktinformationen sind korrekt und du
wirst sie auf dem neuesten Stand halten.

8. Du wirst dein Passwort (oder deinen geheimen
Schllssel, wenn du ein Entwickler bist) nicht wei-
tergeben, eine andere Person auf dein Konto zu-
greifen lassen oder anderweitige Handlungen
durchfuhren, die die Sicherheit deines Kontos ge-
fahrden kénnen.

9. Du wirst dein Konto (einschlieBlich einer von dir
verwalteten Seite oder Anwendung) an niemanden
Ubertragen, ohne vorher unsere schriftliche Erlaub-
nis einzuholen.

10. Wenn du einen Nutzernamen bzw. eine ahnli-
che Bezeichnung fir dein Konto oder deine Seite
auswahlst, behalten wir uns das Recht vor, diese/n
zu entfernen oder zurlickzufordern, sollten wir dies
als notwendig erachten (zum Beispiel, wenn der
Inhaber einer Marke eine Beschwerde Uber einen
Nutzernamen einreicht, welcher nicht dem echten
Namen eines Nutzers entspricht).

5. Schutz der Rechte anderer Personen

Wir respektieren die Rechte anderer und erwarten
von dir, dass du dies auch tust.

1. Du wirst keine Inhalte auf Facebook posten oder
Handlungen auf Facebook durchfiihren, welche die
Rechte einer anderen Person oder das Gesetz
verletzen.



2. Wir kdnnen samtliche Inhalte und Informationen,
die du auf Facebook gepostet hast, entfernen,
wenn wir der Ansicht sind, dass diese gegen diese
Erklarung bzw. unsere Richtlinien verstoBen.

3. Wir stellen dir Hilfsmittel zur Verfigung, mit
denen du deine Rechte am geistigen Eigentum
schutzen kannst. Mehr dazu erféhrst du auf der
Seite zum Melden von Beschwerden Uber eine
Verletzung am geistigen Eigentum.

4. Wenn wir deine Inhalte entfernen, weil diese die
Urheberrechte eines anderen verletzen, und du
der Ansicht bist, dass es sich dabei um einen Feh-
ler handelt, werden wir dir die Gelegenheit zu einer
Gegendarstellung geben.

5. Wenn du wiederholt die Rechte am geistigen Ei-
gentum anderer verletzt, werden wir gegebenen-
falls dein Konto sperren.

6. Du wirst unsere Urheberrechte bzw. Markenzei-
chen (einschlieBlich Facebook, die Facebook- und
F-Logos, FB, Face, Poke, Book und Wall) oder ir-
gendwelche anderen ahnlichen, leicht zu verwech-
selnden Zeichen ohne ausdrickliche
Genehmigung in unseren Markennutzungsrichtli-
nien bzw. ohne unsere vorherige schriftliche Er-
laubnis nicht verwenden.

7. Wenn du Informationen von Nutzern erfasst,
dann wirst du Folgendes tun: lhre Zustimmung ein-
holen, klarstellen, dass du (und nicht Facebook)
ihre Informationen sammelst, und Datenschutz-
richtlinien bereitstellen, in denen du erklarst, wel-
che Informationen du sammelst und wie du diese
verwenden wirst.

8. Du wirst keine Ausweispapiere oder sensiblen fi-
nanziellen Informationen von irgendjemandem auf
Facebook posten.

9. Du wirst Nutzer ohne ihre Einverstédndniserkla-
rung nicht markieren oder Personen, die keine
Nutzer sind, ohne ihre Zustimmung E-Mail-Einla-
dungen schicken. Facebook stellt Funktionen zum
Erstellen sozialer Berichte bereit, mit denen Nutzer
ihr Feedback zum Markieren abgeben kénnen.

6. Handys und sonstige Geréate

1. Derzeit stellen wir unsere Handydienste kosten-
los bereit. Beachte jedoch bitte, dass die normalen
Satze und Gebihren deines Mobilfunkanbieters,
wie beispielsweise SMS-Gebuhren, weiterhin gel-
ten.

2. Falls du deine Handynummer anderst oder de-
aktivierst, wirst du deine Kontoinformationen auf
Facebook innerhalb von 48 Stunden aktualisieren,
um sicherzustellen, dass deine Nachrichten nicht
an diejenige Person gesendet werden, die deine
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alte Nummer Ubernimmt.

3. Du gewahrst deine Zustimmung sowie alle not-
wendigen Rechte, damit Nutzer (auch uber eine
Anwendung) ihre Gerate mit jeglichen Informatio-
nen, die fur sie auf Facebook sichtbar sind, syn-
chronisieren kénnen.

Uber Werbung und andere kommerzielle In-
halte, die von Facebook zur Verfiigung gestelit
oder aufgewertet werden

Unser Ziel ist es, Werbeanzeigen und kommer-
zielle Inhalte, die fur unsere Nutzer und Werbetrei-
bende wertvoll sind, zuzustellen. Damit du uns
dabei hilfst, erklérst du dich mit Folgendem einver-
standen:

1. Du kannst Uber deine Privatsphéare-Einstellun-
gen einschranken, inwiefern dein Name und dein
Profilbild mit kommerziellen, gesponserten oder
verwandten Inhalten (wie z. B. der Marke, die dir
gefallt) verbunden werden kénnen, die von uns zur
Verflgung gestellt oder aufgewertet werden. Du
erteilst uns die Erlaubnis, vorbehaltlich der von dir
festgelegten Einschrankungen, deinen Namen und
dein Profilbild in Verbindung mit diesen Inhalten zu
verwenden.

2. Wir geben deine Inhalte und Informationen nicht
ohne deine Zustimmung an Werbetreibende weiter.

3. Du verstehst, dass wir bezahlte Dienstleistun-
gen und Kommunikationen méglicherweise nicht
immer als solche kennzeichnen.

Anderungen

1. Sofern wir eine Anderung nicht aus rechtlichen
oder administrativen Griinden oder zur Korrektur
einer ungenauen Erklarung vornehmen, geben wir
dir eine Frist von sieben (7) Tagen (beispielsweise
durch Posten der Anderung auf der ,Facebook Site
Governance“-Seite) sowie die Gelegenheit die An-
derungen zu dieser Erklarung zu kommentieren.
Du kannst auch unsere ,Facebook Site Gover-
nance“-Seite besuchen und auf ,Gefallt mir” kli-
cken, um die Aktualisierungen tber die
Anderungen an dieser Erklarung zu erhalten.

2. Wenn wir Anderungen an den in dieser Erkl&-
rung erwahnten bzw. dargestellten Richtlinien vor-
nehmen, kénnen wir dies auf der ,,Facebook Site
Governance“-Seite mitteilen.

3. Deine weitere Nutzung von Facebook nach An-
derungen an unseren Bedingungen bedeutet
gleichzeitig dein Akzeptieren unserer geénderten
Bedingungen.



Besondere Bestimmungen fiir Nutzer auBer-
halb der USA

Wir versuchen eine globale Gemeinschaft zu
schaffen, deren Standards einheitlich sind und ftr
alle Mitglieder gelten. Allerdings bemuhen wir uns
dabei auch die regionalen Gesetze zu berlcksich-
tigen. Die folgenden Bestimmungen gelten fir Nut-
zer sowie Nicht-Nutzer, die mit Facebook
auBerhalb der USA interagieren:

1. Du bist damit einverstanden, dass deine person-
lichen Daten in die USA weitergeleitet und dort ver-
arbeitet werden.

2. Du wirst Facebook nicht fir kommerzielle Zwe-
cke (wie Werbung oder Zahlungen) nutzen oder
eine Plattform-Anwendung bzw. -Webseite betrei-
ben, wenn du in einem Land lebst, das von den
USA mit einem Embargo belegt wurde, oder wenn
du auf der Liste der ,Specially Designated Natio-
nals“ (SDN-Sanktionsliste) des US-Finanzministeri-
ums gefihrt wirst.

3. Bestimmte Bedingungen, gelten nur fur deut-
sche Nutzer.
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Leider liegen die AGB und die Datenschutzbestim-
mung von WhatsApp derzeit nur in englischer
Sprache vor. Dieses legt nahe, dass die wenigsten
deutschen Nutzer sich mit den Inhalten beider
Schriftstlicke beschéaftigt und auseinandergesetzt
haben. Der Umfang beider Erklarungen betrégt im-
merhin 13 DIN A4 Seiten und kann im Original ein-
gesehen werden unter
http://www.whatsapp.com/legal. Inzwischen gibt es
ein Gerichtsurteil des Landesgerichts Berlin (Ak-
tenzeichen 15 O 44/13, vom 09.05.2014), demzu-
folge WhatsApp seine AGB und die
Datenschutzbestimmungen auch in Deutsch verof-
fentlichen muss.

Neben den Pflichten, die den Nutzern in diesen
Vertragen erlautert werden, WhatsApp nur im
Sinne der Besitzer zu nutzen, z.B. nicht durch Ein-
bringung von Viren, Wirmern, Trojanern zu schédi-
gen, keine Attacken gegen die Server auszufihren
usw., enthalten die Vorschriften auch die folgenden
Auszuge, die die Verfasser erlautern.

In den “Terms of Service” unter ,3. WhatsAppAc-
cess” findet sich im Punkt B der folgende Ab-
schnitt:

+B. In order to access and use the features of the
Service, you acknowledge and agree that you will
have to provide WhatsApp with your mobile phone
number. You expressly acknowledge and agree
that in order to provide the Service, WhatsApp may
periodically access your contact list and/or address
book on your mobile device to find and keep track
of mobile phone numbers of other users of the Ser-
vice. When providing your mobile phone number,
you must provide accurate and complete informa-
tion. You hereby give your express consent to
WhatsApp to access your contact list and/or ad-
dress book for mobile phone numbers in order to
provide and use the Service. We do not collect
names, addresses or email addresses, just mobile
phone numbers. You are solely responsible for the
status messages that you submit and that are dis-
played for your mobile phone number on the What-
sApp Service. You must notify WhatsApp
immediately of any breach of security or unauthori-
zed use of your mobile phone. Although WhatsApp
will not be liable for your losses caused by any un-
authorized use of your account, you may be liable
for the losses of WhatsApp or others due to such
unauthorized use.”
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In diesem Abschnitt stimmt jeder Nutzer der App
zu, dass sich WhatsApp vorbehdlt in regelméBigen
Abstanden auf die personliche Adressliste und das
personliche Telefonbuch des Mobilgerates zuzu-
greifen. Gleichzeitig verpflichten sich die Nutzer,
ihre Daten stets aktuell zu halten und wahrheitsge-
treu anzugeben. WhatsApp schlieBt jede Haftung
fur Verluste, die durch eine unbefugte Nutzung
eines Kontos entstehen, aus.

Im Punkt ,,5 User Status Submissions® Abschnitt B
findet sich ein Passus, in dem WhatsApp einge-
rdumt wird, alle auf WhatsApp hochgeladenen und
verodffentlichten Inhalte (Fotos, Videos etc.) welt-
weit, nicht exklusiv, lizenzgebihrenfrei, unterlizenz-
sierbar und Ubertragbar zu nutzen, zu
vervielféltigen, zu verbreiten und zur Herstellung
abgeleiteter Werke zu gebrauchen.

,B. You shall be solely responsible for your own
Status Submissions and the consequences of pos-
ting or publishing them. Because WhatsApp is only
acting as a repository of data, user submitted sta-
tuses do not necessarily represent the views or
opinions of WhatsApp, and WhatsApp makes no
guarantees as to the validity, accuracy or legal sta-
tus of any status. In connection with Status Sub-
missions, you affirm, represent, and/or warrant
that: (i) you own or have the necessary licenses,
rights, consents, and permissions to use and aut-
horize WhatsApp to use all patent, trademark,
trade secret, copyright or other proprietary rights in
and to any and all Status Submissions to enable
inclusion and use of the Status Submissions in the
manner contemplated by the Service and these
Terms of Service; and (ii) you have the written con-
sent, release, and/or permission of each and every
identifiable individual person in the Status Submis-
sion to use the name or likeness of each and every
such identifiable individual person to enable inclu-
sion and use of the Status Submissions in the
manner contemplated by the Service and these
Terms of Service. To be clear: you retain all of your
ownership rights in your Status Submissions, but
you have to have the rights in the first place. Ho-
wever, by submitting the Status Submissions to
WhatsApp, you hereby grant WhatsApp a world-
wide, non-exclusive, royalty-free, sublicenseable
and transferable license to use, reproduce, distri-
bute, prepare derivative works of, display, and per-
form the Status Submissions in connection with the



WhatsApp Service and WhatsApp's (and its suc-
cessor's) business, including without limitation for
promoting and redistributing part or all of the What-
sApp Service (and derivative works thereof) in any
media formats and through any media channels.
You also hereby grant each subscriber to your sta-
tus on the WhatsApp Service a non-exclusive li-
cense to access your Status Submissions through
the Service. The foregoing license granted by you
terminates once you remove or delete a Status
Submission from the WhatsApp Service.”

In den Datenschutzbestimmungen (,,Privacy
Notice”) findet sich zum Mindestalter fir What-
sApp der folgende Abschnitt:

Our Commitment To Childrens' Privacy

Protecting the privacy of young children is especi-
ally important. For that reason, WhatsApp does not
knowingly collect or maintain Personally Identifi-
able Information or non-personally-identifiable in-
formation on the WhatsApp Site or WhatsApp
Service from persons under 16 years of age, and
no part of the WhatsApp Service is directed to or
intended to be used by persons under 16. If you
are under 16 years of age, then please do not use
the WhatsApp Service or access the WhatsApp
Site at any time or in any manner. If WhatsApp le-
arns that Personally Identifiable Information of per-
sons under 16 years of age has been collected on
the WhatsApp Site or WhatsApp Service, then
WhatsApp may deactivate the account and/or
make the status submissions inaccessible. And al-
ways, think of the children!

Hier wird kein Mindestalter fur die Nutzung von
WhatsApp festgelegt, jedoch findet sich der Hin-
weis, dass WhatsApp nicht daran interessiert ist,
personenbezogene Daten von Personen unter 16
Jahren zu bekommen, aus diesem Grund wird
empfohlen, die WhatsApp Dienste (inkl. der Web-
seite) erst ab 16 zu nutzen.
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